D securitum

Szkolenia on-line

z zakresu Cyberbezpieczenstwa dla trzech grup odbiorcow:

"Cyberbezpieczny pracownik" (phishing, ransomware)
(szkolenie dedykowane wszystkim pracownikom z krétkim egzaminem na zakoriczenie)

Czas trwania: 2h

Cena: 159 zt netto

Terminy:

24.03.2025 - Zapisz sie on-line
04.04.2025 - zapisz sie on-line

"Cyberbezpieczny VIP" (phishing, ransomware, TOP zagrozenia)
(szkolenie dedykowane dla kadry kierowniczej oraz zarzgdu banku)

Czas trwania: 2h
Cena: 299 zt netto
Terminy:

10.03.2025 - Zapisz sie on-line

18.03.2025 - Zapisz sie on-line

"Cyberbezpieczny bank" (ofensywne szkolenie dla pracownikéw IT banku)

Czas trwania: 2h

Cena: 299 zt netto

Terminy:

19.03.2025 - Zapisz sie on-line

01.04.2025 - Zzapisz sie on-line
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SecuriTtum

Cyber Security - SZKOLENIA

Celem tej propozycji szkoleniowej jest przekazanie Panstwu kompleksowej wiedzy w

zakresie bezpieczenstwa technologii informatycznych.

Przede wszystkim dostarczenie praktycznych informacji, ktéore pomogg w
zidentyfikowaniu, zrozumieniu i przeciwdziataniu zagrozeniom zwigzanym

z cyberprzestrzenia.

Podczas szkolen prowadzacy przedstawigq zagadnienia zwigzane
bezpieczenstwem systemow oraz aplikacji, ochrong sieci informatycznej,
urzadzen, programéw i danych przed atakami, uszkodzeniami lub

nieautoryzowanym dostepem.

Prawidlowa reakcja na cyberatak czy wyciek danych jest priorytetowa,

stad szkolenia z przyktadami i we wspétpracy z profesjonalistami w tym

obszarze.

Metodyka: Szkolenia on-line, prowadzone za posrednictwem Internetu

przy uzyciu platformy do zdalnego ksztatcenia.

Ewaluacja: Szkolenie dla pracownikow zakonczone krétkim egzaminem w formie quizu,

w pozostatych wykorzystana bedzie ankieta oceny szkolenia.
Sylwetka trenera:
Michat Wnekowicz

e Prowadzi szkolenia z zakresu Cyber Awareness oraz wyktady z wielu réznych
dziedzin bezpieczenstwa.

e Konsultant d/s bezpieczenstwa oraz Security Research Manager dla
research.securitum.com.

e Na co dzien realizuje testy bezpieczenstwa w Securitum, jest réwniez autorem
artykutow na Sekurak.pl (m.in. serii o Rekonesansie).

e Prelegent na konferencjach MEGA SHP, Sekurak Awareness, PLNOG 21.

Zachecamy do udziatu, a przede wszystkich do skorzystania
z mozliwosci czerpania wiedzy i umiejetnosci od profesjonalistow

w tym zakresie!
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Cyber Security - SZKOLENIA

PROGRAMY SZKOLENIOWE:

) Cyberbezpieczny pracownik (phishing, ransomware)

MODUL I: WYCIEK DANYCH I HASLA
1. Kluczowe dobre praktyki.
MODUL II: ATAKI I METODY OBRONY
1. Phishing - definicja, rozpoznawanie e-maili i domen phishingowych, techniki
obrony.
2. Atak homograficzny — mechanizm dziatania i sposoby ochrony.
3. Ataki w mediach spotecznosciowych i komunikatorach - analiza i metody obrony.
4. Smishing & Vishing - sposoby oszustw telefonicznych, prezentacja metod takich
jak ,na wnuczka”, ,na hakera”, ,na amerykanskiego Zotnierza” itp.
MODUL III: ATAKI I METODY OBRONY
1. Bezpieczne korzystanie z internetu - znaczenie certyfikatéw, analiza adreséw,
blokery reklam.
2. Bezpieczna poczta e-mail - nagtowki, filtrowanie, szyfrowanie i zabezpieczanie
zatgcznikow.
3. Zaawansowane ataki - rekrutacja, fatszywe inwestycje, spear-phishing, ataki
browser-in-the-browser.
4. Ataki fizyczne - pokaz na zywo zagrozen takich jak magiczne kable, Flipper Zero,
niebezpieczne pendrive'y.

5. Podsumowanie i Q&A.
) Cyberbezpieczny bank - szkolenie dla IT

MODUL I: BEZPIECZENSTWO APLIKACJI WEBOWYCH

1. Typowe ataki — XSS, SQL Injection, XXE, Path Traversal, Broken Authentication,
RCE, SSTI, deserializacja — demonstracje na zywo.
2. Atakowanie konteneréw Docker - omdwienie zagrozen i pokaz praktyczny.
MODUL II: BEZPIECZENSTWO INFRASTRUKTURY

1. Ransomware i MITM - mechanizmy dziatania i konsekwencje.
2. Ataki na protokoty sieciowe - ARP, DNS, DHCP i ich podatnosci.
3. Dobre praktyki obronne & Q&A.
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» "Bezpieczny VIP" (phishing, ransomware, TOP zagrozenia)
MODUL I: BEZPIECZENSTWO KADRY ZARZADZAJACEJ, SPRZETU I PRACY ZDALNEJ

1. Gromadzenie danych do ataku - metody pozyskiwania informacji i fatszywa
tozsamos¢.

2. Ochrona danych i bliskich — zabezpieczenia informacji prywatnych i firmowych.
Zagrozenia technologiczne - ataki na Wi-Fi, smartfony, sprzet prywatny i
stuzbowy.

4. Ataki fizyczne — magiczny kabel, Flipper Zero, zto$liwe pendrive’y (pokazy na
ZyWo).

5. Higiena pracy zdalnej - bezpieczny dostep, zagrozenia chmury, ochrona przed
podgladaniem.

6. Szyfrowanie i usuwanie danych - praktyczne demonstracje.

MODUL II: NAJWIEKSZE ZAGROZENIE DLA BANKU - RANSOMWARE

Ransomware - definicja i metody rekonesansu (social media, skanery IoT).
Realne przypadki wyciekow danych i decyzji PUODO.

Pokaz ataku end-to-end - od phishingu do przejecia infrastruktury.
Uprawnienia uzytkownikéw i administratorow — wptyw na bezpieczenstwo.
Znaczenie kopii zapasowych i aktualizacji.

Podatnosci CVE i uzyskanie webshella — pokaz na zywo.

N o v ks W=

Podsumowanie i sesja Q&A.

Przyktady prezentowane podczas szkolen aktualizowane sgq na biezgco.
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Cyber Security - SZKOLENIA

Cena obejmuje:

v' Dostep do e-szkolenia
Materiaty szkoleniowe w PDF
Sesja Q&A z ekspertem

Egzamin przy szkoleniu dla pracownikéw

AN NN

E-certyfikat ukonczenia szkolenia, ktory przekazemy Panstwu w formie elektronicznej
za pomocg poczty e-mail,

v" Opieka moderatora.
Zgtoszenia prosimy nadsyfa¢ najpdzniej 5 dni przed szkoleniem.

Informacja z dostepem do szkolenia zostanie rozestana dzien przed szkleniem
do godz.14:00

Podstawowe wymagania techniczne dla os6b bioracych udziat w sesji

on-line:

1. komputer wyposazony w gtosniki lub stuchawki, z podtaczeniem do Internetu i
prawidtowo dziatajaca przegladarkg internetowq: Firefox, Edge lub Chrome (polecana),

2. przepustowosc tacza - minimalnie 512Kb/s (takze potaczenie wifi).

Zgtoszenia przyjmuje i informacji udziela:

= Iryna Lutska

~ = ‘
(/Y \ Specjalista ds. szkolen
m b = \ M. +48 505 459 553
= E. i.lutska@bodie.pl
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Nota prawna:
Cyber Security - SZKOLENIA

Zawartos¢ niniejszego dokumentu

jest wtasnoscia intelektualng Bankowego Osrodka Doradztwa i Edukacji Sp. z 0.0. i podlega ochronie
prawnej, w szczegodlnosci zgodnie z ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (tekst jedn. Dz.U.2006.90.631 ze zm.).

W zwigzku z powyzszym niniejszy dokument nie moze by¢ w zaden sposdb wykorzystywany,
rozpowszechniany ani opracowywany w catosci jak i w czesci bez uprzedniej zgody Bankowego
Osrodka Doradztwa i Edukacji Sp. z 0.0. Wszelkie znaki towarowe, nazwy, grafiki, a takze fotografie
wykorzystane w dokumencie sg wilasnosciq ich witascicieli i zostaty uzyte wytacznie w celu
identyfikacji.

Informacje prezentowane w materiatach i dokumentach Bankowego Os$rodka Doradztwa i Edukacji
Sp. z 0.0., @ W szczegdlnosci podane ceny nie stanowig oferty w rozumieniu Kodeksu Cywilnego, a
jedynie zaproszenie do zawarcia umowy. Dotozono wszelkich staran, aby informacje zawarte w
dokumencie byly kompletne i prawidtowe. Bankowy Osrodek Doradztwa i Edukacji Sp. z 0.0. nie
ponosi odpowiedzialnoéci za ewentualne szkody spowodowane btedami lub niescistosciami w

niniejszym dokumencie.
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