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ycie pisze czasem bardziej wyrafinowa-
ne i zawite scenariusze niz najbar-
dziej pomystowi pisarze. Kto po-
nad dwa lata temu przewidziatby,
ze jeden wirus zatrzyma catg
Swiatowg gospodarke? Wywrdci do gory no-

gami dotychczasowe zycie i na diugo zamknie
nas w domach?

Zyjemy w bardzo niespokojnych czasach. Dwa lata
temu, doktadnie 4 marca, w Polsce wykryto pierwszy
przypadek koronawirusa. Teraz, niemal w drugg rocznice pan-
demii, wybuchta wojna w Ukrainie. Jej konsekwencje majg
wptyw na kazdego z nas. Od konca lutego zyjemy w innej,
odmiennej, niepewnej rzeczywistosci.

W obu sytuacjach mozemy doszukiwac sie pewnych podo-
bienstw. | wtedy i teraz na wielu z nas padt blady strach. Dla
kilku pokolert obie sytuacje byty bardzo nowe, ale dziatania,
ktore wywotaty — niemal identyczne. Zarowno dwa lata temu,
jak i teraz wielu Polakéw zareagowato emocjonalnie w stosun-
ku do... gotowki. Wielu z nas dostownie ,rzucito” sie do ban-
komatow i placowek bankowych, zeby wyptacic ztotowki, do-
lary, euro i franki. Najbardziej wowczas pozgdane waluty, po
kilku tygodniach wrocity do bankow. W banku sg bezpieczne,
w domu niekoniecznie.

Obecna sytuacja, mimo zrozumiatego leku, wyzwolita w spote-
czenstwie niesamowitg solidarnos¢, empatie, zaangazowanie
I cheC niesienia bezinteresownej pomocy. Chyba kazdy z nas
posrednio lub bezposrednio wspiera uchodzcow. W Grupie
SGB trudno zliczy¢ formy wparcia i pracownikow w nie zaan-
gazowanych. Pomagamy na rézne sposoby. Naszag akcje na-
zwalismy ,Sgsiedzka pomoc dla Ukrainy”. Pomagamy madrze,
zbieramy pienigdze | potrzebne rzeczy, a wielu naszych pra-
cownikow to wolontariusze.

— Pracuje ze wspaniatymi, petnymi empatii ludzmi. Moje kole-
zanki i koledzy z pracy od razu wigczyli sie w pomaoc, jako wo-
lontariusze pomagajg czynnie uchodzcom w punkcie recepcyj-
nym, przekazujg niezbedne produkty — mowi Mariusz Kulpa,
prezes Zarzgdu Banku Spotdzielczego w Lubyczy Krolewskigj,
miasteczku oddalonym zaledwie kilka kilometrow od przejscia
granicznego w Hrebennem. Prezesa zapytaliSmy rowniez jak
wygladata sytuacja na naszej wschodniej granicy zaraz po roz-
poczeciu przez Rosje dziatar wojennych.

Polecam wszystkie artykuty zwigzane z dramatycznymi wy-
darzeniami w Ukrainie, ktore publikujemy w ramach ,Tematu
numeru’”,

Ta wojna toczy sie na froncie i w sieci. Poza dezinformacjq i fake
newsami mamy tez cybernetyczne ataki. Coraz powszechniegj-
sze stajg sie phishing, spoofing czy vishing. Na czym polegajg?
Jak sie przed nimi broni¢? Polecam tekst Jedrzeja Szymanow-
skiego pod tytutem ,Prosty jezyk w trudnych czasach”. Mate-
riat dostepny rowniez w wersji audio. W tematyke cyberprze-
stepstw wpisuje sie rowniez felieton Andrzeja Borowiaka.

W SGB dokfadamy wszelkich staran, zeby nasi klienci czuli sie
bezpiecznie. Rozwijamy nowe ustugi i produkty. Banki spot-
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dzielcze zawsze byty odpowiedzialne spotecznie, na-
turalnie wpisujg sie w trend ekologiczny, przykta-
dem jest projekt ,Zielone sgsiedztwo”. A jakie sg
cele klimatyczne z szerokiej perspektywy? Co
to sg zielone obligacje? Ktory kraj, jako pierw-
szy je wyemitowat? Jaki jest potencjat w tej for-
mie finansowania”?
Zachecam do przeczytania i postuchania arty-
kutu opracowanego przez Janusza Ortowskiego na
podstawie raportu KPMG pod tytutem: ,,Czy banki sko-
rzystajg na zielonych obligacjach?”.
Rozwijamy ustugi cyfrowe. Polecam wiec przy okazji artykut
Roberta Azembskiego o biometrii w bankowosci. Jak pisze
autor, jest ona na wyciggniecie reki. Taki bankomatowy kom-
bajn zostat zainstalowany w Sadkach, niewielkie] miejsco-
wosci niedaleko Nakta: Biometryczny bankomat najnowszej
generacji, ktory liczy, przyjmuje gotowke, wykonuje przelewy
i informuje o historii operacji na koncie. Klienci mogg wykony-
wac operacje bankowe logujgc sie przy pomocy wtasnej dfo-
ni, bez uzycia karty. Zdecydowana wiekszosc klientow wybie-
ra biometrie, poniewaz jest po prostu wygodniejsza — chwali
dziennikarz.
Nowoczesnych urzgdzen jest oczywiscie wiecej, jak wiecej jest
bankow rozwijajgcych swoje ustugi w tych trudnych czasach.
Rosng stopy procentowe | majg one wptyw na wyniki finanso-
we bankow, dodajmy, ze wptyw korzystny. Jednak banki dzia-
tajg dzisiaj w bardzo zmiennym otoczeniu makroekonomicz-
nym i (tu wroce do poczgtku tego tekstu), w warunkach wcigz
trwajgcej wojny w Ukrainie.
Wsparciem dla bankow spotdzielczych jest IPS SGB. System
ochrony instytucjonalnej SGB dziata juz od ponad szesciu lat.
Mozna powiedziec€, ze okrzept i ma na swoim koncie spekta-
kularne, pozytywne rozwigzania. Zachecamy do przeczytania
| postuchania podcastu ,Pod parasolem spotdzielczej ochro-
ny” autorstwa Michata Otdakowskiego, prezesa Zarzadu |PS-
-SGB i Michata Jurka, dyrektora Departamentu Monitorowania
Ryzyka i Restrukturyzacji IPS-SGB. Jest co poczytac lub po-
stuchac!
Pisze ten artykut przed Swietami Wielkanocnymi. Przyroda
gwattownie budzi sie do zycia, za oknem w lesie stysze Spiew
ptakdw — praca zdalna ma swoje uroki :-). Tradycyjnie, jak co
roku, wielu z nas bedzie sobie zyczy¢ zdrowych, wesoty Swigt.
Usigdziemy do swigtecznego Sniadania i podzielimy sie jajkiem
— symbolem odradzajacego sie zycia. W te Swieta zyczenia
zdrowia i spokoju nabiorg nowego wymiaru, to juz nie bedzie
zwykia formutka, ale gorgca prosba...
Zycze Parstwu zdrowia i spokoju. Zycze Swiat i nastepnych
dni wolnych od pandemii i doniesien o wojennej zawierusze.
Dobrej lektury!

Roman Szewczyk
Redaktor Naczelny

Zdjecie na oktadce: Roman Szewczyk
Obrdébka: dubielstudio.pl
Zdjecia we wnetrzu pochodzg z Pixabay.com |ub Unsplash.com.
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https://open.spotify.com/episode/039CuSA1JUWhqvY5ohkROK?si=d9a1023d67814fa2
https://www.youtube.com/watch?v=ed0EP6mBJ7k
https://open.spotify.com/episode/2eBzuQb8ZzK4rUX95VRUiT?si=8f476b7ab82a4833
https://www.youtube.com/watch?v=L_8668tx4rU
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ROZMOWA Z MARIUSZEM KULPA,

PREZESEM ZARZADU BANKU SPOLDZIELCZEGO W LUBYCZY KROLEWSKIEJ

Na przejsciu granicznym w Hre-
bennem, oddalonym od Lubyczy
Krolewskiej zaledwie o 9 kilome-
trow, widziatem mnéstwo wolon-
tariuszy, mieszkancow pomagajag-
cych ofiarom wojny...

Wszyscy dzisiaj jednoczymy sie z uchodzcami.
Nie mam na mysli tylko gestow, stow solidarno-
sci, ktorych jest mndéstwo w mediach spotecz-
nosciowych i w codziennych rozmowach. My-
Sle przede wszystkim o realnej pomocy. Pomoc
rozpoczefa sie nagle, tak, jak nagle wybuchta ta
wojna.

Pochodzi pan z Lubyczy. Czy be-
dac tak blisko tlacego sie konfliktu
przypuszczat pan, ze moze dojsc
do wojny?

Na kilka tygodni przed jej wybuchem mozna byto
zauwazyC wzmozony ruch na przejsciu granicz-
nym. Wyczuwato sie troche inng, mniej spokojng
atmosfere. Do tego media coraz czescigj infor-
mowaty o ruchach wojsk rosyjskich. Naptywajg-
ce ze wszystkich stron informacije nie napawaty
optymizmem, jednakze chyba kazdy liczyt, ze do
konfliktu zbrojnego nie dojdzie. Niestety, stato sie
inaczej i pod bezzasadnym pretekstem rosyjskie
wojska wkroczyty na Ukraine. W ten czwartkowy
poranek, 24 lutego br., wszyscy bylismy w szoku.

Jak na wydarzenia w Ukrainie za-
reagowali wasi klienci? Jak za-
reagowali pracownicy banku?
Mieszkancy?

Mieszkajgc w niedalekim sgsiedztwie Ukrainy,
odbidr wydarzen byt bardziej emocjonalny. Na
poczatku konfliktu nie wystgpity jakies istotne
reakcje klientow, ale juz niedtugo potem w pla-
cowkach banku zauwazyliSmy wzmozone wy-
ptaty gotowki, a na okolicznych stacjach ben-
zynowych trudnosci w dostepie do paliw, czy
kolejki w sklepach. Obecnie sytuacja wydaje sie
ustabilizowana. Pracownicy banku, tak jak i inni
mieszkancy, czuli obawy, co bedzie dalej. Wszy-
scy jednak staramy sie uspokajac nastroje klien-
tow, by nie doszto do jeszcze wiekszego chaosu.
Strach i panika to najgorsi doradcy.

Naptywajgce ze wszystkich
stron informacje nie napawaty
optymizmem, jednakze chyba

kazdy liczyt, ze do konfliktu zlbrojnego
nie dojdzie — mowi prezes
Mariusz Kulpa
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Wraz z wybuchem konfliktu w Lubyczy Kro-
lewskiej pojawity sie pierwsze ofiary wojny
- uchodzcy.

Doktadnie tak. Bardzo szybko zareagowaty lokalne witadze.
Btyskawicznie zostat uruchomiony punkt pomocy dla uchodz-
cow w Lubyczy Krolewskiegj,
mieszkancy chetnie witgczy-
i sie do wsparcia. Dziatania
dotyczg zbiorki najpotrzeb-
niejszych rzeczy (zywnosci,
lekdw, odziezy, kocow), trans-
portu i noclegow.

Pracownicy banku
pewnie tez nie zo-
stali obojetni.

Pracuje ze wspaniatymi, pet-
nymi empatii ludzmi. Moje ko-
lezanki | koledzy z pracy od
razu wigczyli sie w pomoc,
jako wolontariusze pomagajg
czynnie uchodzcom w punk-
cie recepcyjnym, przekazujg
niezbedne produkty. Nato-
miast jako bank rowniez do-
fgczylisSmy sie do udzielenia
pomocy zarowno finansowsj, jak i materialnej. Pomoc na pew-
no bedzie kontynuowana, poniewaz konflikt zbrojny na Ukra-
inie nadal trwa, a naptyw uchodzcow jest coraz wiekszy. Dzie-
kuje tez pracownikom banku zrzeszajgcego za zorganizowang
pOMOC.

U progu pandemii rowniez wzrosto zaintere-
sowanie gotowka. Polacy zaczeli masowo
wyptacac gotowke z bankomatéw, kupowac
walute. Jakie widzi
pan roznice miedzy
runem na bankoma-
ty wtedy i teraz?

Pandemia byfa dla nas czyms
nowym, nieznanym, nieprze-
widywalnym, a jednak wow-
czas zainteresowanie gotow-
ka byto mniejsze. W obecnym
przypadku zapotrzebowanie
na wyptate gotowki wsrod
klientow byto wieksze niz 2
lata temu. W piagtek, dzien po
wybuchu wojny, ustawity sie
kolejki do bankomatow. Pod-
jelismy decyzje, ze zadbamy
0 naszych klientow. Mielismy
dla nich fizycznie gotowke, ale
w placowkach. Wytgczylismy
nasze bankomaty, poniewaz
chcielismy zabezpieczyC na-
szych klientow. Przyjezdzali
do nas klienci innych ban-
kdw, poniewaz ich bankomaty byty puste. Oczywiscie, przez
caty czas prowadzilismy polityke uspokajania, ale w takich
sytuacjach ludzie bardziej opierajg sie na emocjach, stuchajg
plotek, a nie faktow. To wzmozone zainteresowanie gotowkg
trwato przez kilka dni. Nasi klienci masowo zgtaszali che¢ wy-
ptaty srodkow pienieznych. Dzieki wspotpracy i wsparciu pra-

Pracuje ze wspaniatymi, penymi
empatii ludzmi. Moje kolezanki
| koledzy z pracy od razu witgczyli
sie w pomoc, jako wolontariusze
pomagajg czynnie uchodzcom
W punkcie recepcyjnym,
przekazujg niezbedne
produkty. Natomiast jako bank
rowniez dotgczylismy sie do
udzielenia pomocy zarowno
finansowe], jak | materialnej.

Nasi klienci masowo zgtaszall
cheC wyptaty srodkow
pienieznych. Dzieki wspotpracy
| wsparciu pracownikow
SGB-Banku moglismy
zaspokoiC potrzeby klientow
na optymalnym poziomie.
Kolejny raz przekonalismy sie,
ze tylko razem w zrzeszeniu
mozemy zazegnac Kryzysowa
sytuacje i zaspokoiC potrzeby
Klientow. Pomogta sprawna,
przemyslana komunikacja.

cownikow SGB-Banku moglismy zaspokoi¢ potrzeby klientow
na optymalnym poziomie. Kolejny raz przekonalismy sig, ze tyl-
ko razem w zrzeszeniu mozemy zazegnac kryzysowa sytuacje
| zaspokoiC potrzeby klientdw. Pomogta sprawna, przemysla-
na komunikacja. Od kilku dni ci sami Kklienci, ktorzy potrzebo-
wali gotowki, dzis wptacajg ja
z powrotem do banku.

Czy wsrod waszych
klientow sa Ukrain-
cy? Macie dla nich
oferte?

Tak, lecz jest ich niewielu.
WiekszosC imigrantow  za-
robkowych z Ukrainy wybie-
ra duze aglomeracije miejskie,
gdzie dostep do pracy jest
tatwiejszy. W zwigzku z tym,
nie wyodrebnialiSmy oferty
specjalnie dla Ukraincow. Na-
tomiast kolportowalismy za
posrednictwem agencji cel-
nych na przejsciu granicznym
w Hrebennem ulotki w jezyku
ukrainskim, dotyczgce ustug
oferowanych przez Western
Union.

Jest pan jednym z inicjatoréw pomocy dla
naszych wschodnich sasiadow. Jak rozpo-
czela sie akcja pomocy?

Nie nazywatbym siebie inicjatorem, czy pomystodawca. By-
tem jednym z wielu, ktorzy naturalnie wtgczyli sie w pomoc.
W rozmowie z prezesem SGB-Banku, Mirostawem Skiba, pa-
dta informacja, ze w Lubyczy Krolewskiej powstat punkt recep-
cyjny dla uchodzcow z Ukra-
iny i ze miesci sie tuz obok
naszego banku. Zbierane sg
W Nim najpotrzebniejsze rze-
czy. Reszta dziatan lezata po
stronie banku zrzeszajgcego.
Wiem, ze pracownicy banku
szybko wigczyli sie do akgiji,
za CcO serdecznie dziekuje
| przekazuje podziekowania
dla wszystkich, ktorzy zaan-
gazowali sie w pomoc dla
uchodzcow. Sceny, ktorych
jestesmy tu swiadkami na co
dzien, sg przejmujace, dlate-
go kazdy akt wsparcia i kaz-
dy ludzki odruch ma ogrom-
ng wage. Jestem dumny, ze
bankowcy jak zawsze potra-
fig pokazaC swojg empatie
| zaangazowanie.

Czy w sytuacji kon-
fliktu, niepewnosci przydaja sie produkty
I ustugi oferowane w zdalnych kanatach mo-
bilnych?

Mysle, ze tak. Zwtaszcza w okresie pandemii widac byto wiek-
sze zainteresowanie ustugami w zdalnych kanatach dostepu.
Nastgpit wzrost liczby klientow, ktérzy wnioskowali o dostep

(1)
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do bankowosci elektronicznej
oraz mobilngj aplikacji SGB
Mobile, a nastepnie aktywo-
wali inne ustugi. Bank chetnie
uczestniczy w uruchamianiu
nowych produktow i ustug
w tym zakresie.

Czy pan osobiscie
placi BLIKiem? Czy
korzysta pan z ptat-
nosci mobilnych?
Tak, jak najbardzie]. Jezeli
ptatnosc¢ Blikiem jest dostep-
na w serwisach interneto-
wych, to wybieram ten spo-
sob ptatnosci ze wzgledu na
fakt, ze jest nieskomplikowa-
ny i szybki. W grudniu 2021
r. udato sie udostepnic klien-
tom naszego banku przelewy
BLIK na telefon w aplikacji
SGB Mobile. To bardzo do-
bry produkt w zakresie szyb-
kich przekazow pieniedzy.

Bank wspéipracuje
z wiladzami samo-

W pigtek, dzien po wybuchu
wojny, ustawity sie kolejki do
bankomatow. Podjelismy
decyzje, ze zadbamy
0 naszych klientow. Mielismy
dla nich fizycznie gotowke, ale
w placowkach. Wytgczylismy
nasze bankomaty,
chcielismy zabezpieczyC
naszych klientow. Przyjezdzali
do nas klienci innych bankow,
poniewaz ich bankomaty byty
puste. Oczywiscie, przez caty
czas prowadzilismy polityke
uspokajania, ale w takich
sytuacjach ludzie bardzigj
opleraja sie na emocjach,
stuchajg plotek, a nie faktow.

wy. Jednakze podjete dziata-
nia pozwolity na utrzymanie
ciggtosci dziatania i wypra-
cowanie dochodu na zado-
walajgcym poziomie, a 0sig-
gniete wskazniki znajdowaty
sie w granicach wymaga-
nych przepisami zewnetrz-
nymi i wewnetrznymi. Pod-
wyzki  stop procentowych
w IV kw. 2021 r. pozwolity
na osiggniecie wartosci wy-
niku z dziatalnosci banko-
wej] na poziomie wyzszym
niz zaplanowany. Od kilu lat
bank sukcesywnie zwieksza
poziom sumy bilansowej,

noniewaz

wolumen pozyskanych de-
pozytow i udzielonych kre-
dytow, co przektada sie na
uzyskane wyniki finansowe
oraz umachnianie pozycji na
lokalnym rynku.

Zarzgdza pan bankiem od
sierpnia  2018. Przez ten
okres musiat sie pan mierzyc
az z dwoma poteznymi kry-
zysami.

Znam bank od podszewki.
Rozpoczatem prace w 1997
roku, przechodzgc przez nie-
mal wszystkie szczeble karie-
ry, zwigzane przede wszyst-
kim z obstugg i potrzebami
klienta. Nie miatem obaw,
by przyjac¢ propozycje pracy
na stanowisku prezesa, po-
niewaz doskonale znam po-
przednig prezes, Irene Gatek
| wiedziatem, ze odchodzac
na emeryture zostawia bank
w bardzo dobrej kondygiji.

Punkt recepcyjny w Lubyczy Krolewskiej
znajduje sie po sasiedzku z centrala
Banku Spoétdzielczego

A ze dzis mierze sie z kryzy-
sem? Wielu zarzgdzajgcych
pracuje w podobnych wa-
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rzadowymi. Czy zawsze mozecie na siebie
liczy¢ dla dobra lokalnych spotecznosci?
Prowadzimy obstuge finansowg trzech jednostek samorzg-
dowych. Staramy sie, aby wspotpraca przebiegata bez zakio-
cen, a oferta spetniata oczekiwania na roznych ptaszczyznach.
Bank angazuje sie w niektore inicjatywy i akcje realizowane
przez samorzady. W przypadku projektow gminnych doty-
czacych odnawialnych zrodet energii uczestniczylismy w spo-
tkaniach z mieszkancami organizowanymi przez samorzady
| promowalismy swojg oferte w zakresie EKO kredytu. Dzieki
dostepnosci do taniego zrodta finansowania wiecej miesz-
kancow mogto skorzystaC z instalacji odnawialnych zrodet
energii.

Za nami trudny okres. Zamknelismy drugi
juz rok pandemiczny. Jak wyglada sytuacja
finansowa banku?

Niski poziom stop procentowych oraz funkcjonowanie w wa-
runkach pandemii niekorzystnie wptynety na nasz wynik finanso-

runkach. Jesli szef ma dobry
zespot  wspotpracownikow,
wowczas jestesmy w stanie przezwyciezyC wszystkie prze-
CiWNOSCi.

Jakie najwieksze wyzwania stoja dzis przed
bankiem?

Sprostanie obecne] sytuacji nie bedzie tatwe. Zachowania
klientow bedg na pewno dynamiczne i zalezne od sytuacji ge-
opolitycznej. Wiele zalezy od tego, w jakim kierunku potocza
sie wydarzenia na Ukrainie. Mamy gtebokg nadzieje, ze zapa-
nuje poka;.

Warunki makroekonomiczne w naszym kraju takze nie bedg
wptywaty korzystnie na kondycje finansowg naszych klientow,
a w konsekwencji bedg negatywnie oddziatywac na osigga-
ne przez bank wyniki. Jezeli bedzie taka potrzeba, bedziemy
wspieraC naszych klientow, ktorzy znajda sie w trudnej sytuacii
finansowej. Podobnie byto w czasie pandemii. ®

Lubycza Krolewska, 7 marca 2022 r.
Rozmawiat: Roman Szewczyk
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Wolontariusze pomagaja wyjs¢ z autobusu
pasazerom. Daja ciepte napoje, pomagaja
w kazdej sprawie
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SGB ARTYKULU

WOJNA TAK DALEKO,

Roman Szewczyk
SGB-BANK SA

WOJENNA APOKALIPSA ROZPOCZEEA SIE NAGLE.
TAK, JAK NAGLE WYBUCHA GAZ, DOCHODZI DO WYPADKU DROGOWEGO CZY
STRZELA PIORUN. ROWNIE NAGLE OTWORZYLY SIE LUDZKIE SERCA.

golnopolska akcja pomocy ogarneta caty kraj. W Lubyczy
Krolewskiej — tam dziata nasz bank spdtdzielczy — niewiel-
kiej miejscowosci potozonej zaledwie 9 kilometrow od przej-
Scia granicznego w Hrebennem, pomoc zainicjowaty lokal-
ne wtadze wspolnie z mieszkancami. Oczywiscie, dotgczyli
pracownicy tamtejszego banku. Zrobili zbiorke pieniezng i rzeczowa. Wielu
angazuje sie osobiscie. Na przyktad w punkcie recepcyjnym w Lubyczy po-
maga Sylwia Niedzwiedz, ktdra, na co dzien pracuje w Banku Spotdzielczym
w Lubyczy, w oddziale w Ulhowku.
— Pomoc ptynie z giebi serca, to ludzkich odruch. To wyraz naszego cztowie-
czenstwa i najlepsze doswiadczenie na poznanie drugiego cztowieka, ktory
jest w potrzebie. Wsrod Ukraincow mam wielu znajomych. Dzis nasi sgsiedzi
potrzebujg pomocy, nie wiemy, kiedy my jej mozemy potrzebowac. Uwazam,
ze trzeba i nalezy pomagac. To naturalne. — mowi pani Sylwia.
Kazdego dnia ofiar wojny jest coraz wiecej i bedzie jeszcze wiecej, jesli agre- Koce, powerbank érodki czystoseci toltIlg
sor nie zaprzestanie bombardowania wsi, miast i aglomeracji. Miejmy nadzie- czesc dardéw, ktore przekazata Grupa SGB do
je, ze dyplomacja zwyciezy nad przemoca. p punktu recepcyjnego w Lubyczy Krolewskiej

(1)
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https://www.youtube.com/watch?v=qXhakwA7kas
https://open.spotify.com/episode/5DiEGUjeGnGXtFn5LL5DSx?si=83946dabd8c84970
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— Wszystkie cztery przejscia graniczne pracujg petng parg, dziatajg punkty
recepcyjne dla uchodzcow. W urzedzie mamy odpowiednich pracownikow
koordynujgcych pomoc — mowi Agnieszka Strzepka, rzeczniczka prasowa
Lubelskiego Urzedu Wojewddzkiego w Lublinie.

W intranecie SGB-Banku pojawita sige informacja, ze pracownicy organizujg
zbiorke pomocy dla uciekajgcych przed wojng Ukraincow. W kilka dni zo-
staty zebrane potrzebne rzeczy. Do akcji ,Sgsiedzka pomoc dla Ukrainy”
przytgczyty sie wszystkie banki spotdzielcze SGB (wiecej o formach pomocy
W ramce, na sgsiedniej stronie — przy. red.).

Pierwszy transport z darami do Lubyczy SGB-Bank wystat juz kilka dni po
rozpoczeciu wojny. A w nim najpotrzebniejsze rzeczy: koce, pledy, pampersy,
srodki higieny osobistej, materiaty opatrunkowe itp. To teraz bedzie najbar-
dziej potrzebne. Cieszy fakt, ze takich spontanicznych zbidrek, form pomo-
cy, sg tysigce. Miliony Polakéw angazujg sie w pomoc. Akcje tego wsparcia,
obok relacji z wojny, pokazujg media niemal na catym swiecie.

Stychac rozne jezyki. Sa
wolontariusze ze Szwecji, Niemiec,
Francji i wielu innych krajow.
Robig wszystko, zeby ofiary tej
bezsensownej wojny przynajmniej na
chwile 0 niej zapomniaty. Zapomniaty
O mezach i ojcach, ktorzy zostall
tam — by walczyC o swoj kraj.

FOT. ROMAN SZEWCZYK

Solidarni z Ukraina
Na autostradzie do Warszawy duzy ruch, im blize] Lublina, tym samocho-
dow jest wiecej. W miescie w pierwszych dniach schronienie znalazto ponad
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Pomoc ptynie z gteb
serca to ludzkich odruch.
To wyraz naszego
czlowieczenstwa
| najlepsze doswiadczenie
na poznanie drugiego
cztowieka, ktory jest
w potrzebie. Wsrdd
Ukraincow mam wielu
znajomych. Dzis nasi
sgsiedzi potrzebujg
pOMOcCY, Nie wiemy,
Kiedy my je] mozemy
potrzebowac. Uwazam, ze
trzeba i nalezy pomagac.
To naturalne. — mowi
Sylwia Niedzwiedz
z Banku Spotdzielczego
w Lubyczy Krolewskie;.
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Zbiorka darow

@ w punkcie recepcyjnym
w Lubyczy Krolewskiej

10 tysiecy uchodzcow. Miasto udostepnito hale
sportowe. Na gmachu ratusza widac wielki na-
pis: Lublin solidarny z Ukraina.

Podobnie w Zamosciu. Na gtownym wjezdzie od
strony Lublina, wzrok przycigga bilboard: Help
for Ukraine na tle ukrainskiej flagi. Obok: punkt
odpoczynku, przygotowany przez wtadze miej-
skie nie opodal krytej ptywalni. Wokot mndstwo
uchodzcdw, wolontariuszy i ludzi dobrej woli.

— Przyniostem weki wtasnej roboty — mowi pan
Jan, emeryt. — Kupitem konserwy w Biedronce.
Dziele sie tym, co mam. Tak trzeba. Mysle, ze
dzisiaj wszyscy jestesmy Ukraincami...

Punkt recepcyjny - Lubycza
Krolewska

Centrala Banku Spotdzielczego w Lubyczy mie-
sci sie przy ulicy Kolejowej, po sasiedzku ze
Szkotg Podstawowa.

— Serdecznie dziekuje wszystkim, ktorzy anga-
zUjg sie w pomoc dla uchodzcow — mowi Ma-

riusz Kulpa, prezes Zarzgdu Banku Spotdziel- p

(1)
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czego W Lubyczy Krolewskiej. — Tuz obok siedziby naszego banku miesci
sie punkt recepcyjny, w ktorym przyjmowani sg uchodzcy. Sceny, ktorych je-
stesmy na co dzien swiadkami, sg przejmujgce, dlatego kazdy akt wsparcia
| kazdy ludzki odruch ma tutaj ogromna wage. Jestem dumny, ze bankowcy
jak zawsze potrafig pokazaC swojg empatie i zaangazowanie.

Wiasnie tutaj szkolng hale sportowag przeksztatcono w punkt recepcyjny.
Wokot mnostwo samochodow, policji | strazy pozarnej. Namioty, koksowniki:
w Lubyczy jest zimno. Obiektu strzeze policja i straz pozarna.

Dla ofiar wojny w Ukrainie przygotowano sale gimnastyczng, wewnatrz stojg
tozka polowe. Obok kuchnia serwujgca positki. Wszedzie mnostwo wolon-
tariuszy, ktorzy segregujg rzeczy dostarczane przez ludzi — takich jak my,
z SGB — ktorzy zawsze pomagajg, gdy inni najlbardziej potrzebujg pomaocy.
— Dzis potrzebujemy gtownie srodkow higieny osobistej, pampersow dla

Przy granicy namioty z pomoca )&
ustawily liczne organizacje pozarzadowe. % |
Wolontariusze przyjechali nawet z USA

Nz e 2N

Kilka kilometréw od przejscia
granicznego w Hrebennem.
Policja ustawita blokade

dzieci, chusteczek, ale jutro potrzeby moga byc
inne. Bo ktos przyjedzie i przywiezie to, co akurat
teraz nam sie przydaje — ttumaczy jedna z wo-
lontariuszek. | prosi, aby w imieniu uchodzcow
podziekowac kazdemu darczyncy.

W jednym ze skrzydet szkoty ulokowano maga-
zyn darow. Segreguja je wolontariusze. Dwie li-
cealistki z Tomaszowa Lubelskiego przyjechaty
z catg klasg i nauczycielkg. Dyrekcja zwolnita ich
z lekcii.

— Cieszymy sig, ze przynajmniej w taki sposob
mozemy pomoc — mowi Natalia. — To nieszcze-
Scie spotkato naszych rowiesnikow, niczym sie
od siebie nie réznimy. Po prostu wszyscy chce-
my zyC w wolnym i spokojnym swiecie.

Wolontariusze bez granic

Pierwsza niedziela marca, dziesigty dzien wojny.
Juz za Lubyczg Krolewskg, im blizej granicy, tym
gtosniej. Co chwile mija sie pojazdy strazy, policji
| stuzb granicznych. Wszystkie jadg na sygnale.
Wyczuwa sie niepewng, napietg atmosfere. Kilka
kilometrow przed granicg policja ustawita bloka-
de. Policjanci dokfadnie wypytuja i informuja. Ale
o tym, jak zmienito sie zycie tutaj, niewiele mogg
powiedzieC. Nie sg z Lubelszczyzny, Sciggnieto
ich ze szkoty w Szczytnie.

Mozna przejechac dalej, jesli chce sie przejsc
granice. Jesli nie — trzeba pozostawi¢ auto.
Sznur samochodow, korek jak w Poznaniu w go-
dzinach szczytu. Auta przewaznie na polskich
| ukrainskich numerach.

Zimno, temperatura okoto zera. Lekko proszy
Snieg. Wszedzie mnostwo ludzi, w tym oni —
nasi goscie zza wschodniej granicy. Przekracza-
ja granice autokarami, busami i samochodami,
albo na pieszo. Najczesciej ciggng jedng, dwie
walizki na kotkach. Dzieci — kolorowe plecaki.
To ich caty dobytek, reszta zostata na Ukrainie.
Pierwszy kontakt na polskiej ziemi majg z nimi —
WOLONTARIUSZAMLI.

Pomagajga matkom z matymi dzieCmi, poda-
ja herbate lub po prostu przytulajg. Dorzucajg
drewna do koksownikow, robig opatrunki, roz-
dajg jedzenie, petnig role ttumaczy... Dzieki nim
wszystko jest znakomicie zorganizowane.

(1)
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Przy granicy stojg namioty najbardziej znanych polskich NGO-sow. W Na-
miocie Nadziei Caritasu, przeznaczonym dla matek z dzieCmi, mimo ogromu
smutku, ktory dociera do nas zewszad, czu¢ nutke optymizmu. Dziewczynka
puszcza mydlane banki i Smieje sie. Jakby wojny nie byto, jakby przyjechata
na wakacje. Obok maty chtopiec ze swoim pieskiem.

— Ukraincy sg zmeczeni, przyttoczeni, ale potrafig sie usmiechac — mowi Ma-
ria, nauczycielka z Lublina. Na przejsciu granicznym jest od kilku dni. Poma-
ga gtéwnie kobietom z dziecmi. Dlaczego to robi?

— Moje dzieci majg doskonatg opieke z moim mezem i mama. Musze tu byc,
o dzisigj tak trzeba, tutaj jestem bardziej potrzebna — dodaje.

Rustana wysiadta wtasnie z autokaru z matg coreczka na rekach i jedng wa-
lizkg. Wolontariusz bierze bagaz, drugi podaje herbate. Mioda kobieta siada
na turystycznym krzesle. Dwie doby w podrozy.

— Mgz zostat na migjscu, nasz dom jeszcze jest niezniszczony — mowi i fzy
sptywaja jej po policzku. — Nie wiem, co bedzie dalej. Jestem wzruszona, ze
tuta] jest tylu dobrych ludzi. Kazdy nam pomaga.

Ofiar wojny, takich jak Rustana sg setki tysiecy. Wieczorem, 6 marca, media

Kobiety zostawity w Ukrainie
swoich mezdéw, ojcow, braci
- r -I ""' .

podadzg, ze przez granice przeszito juz ponad milion uchodzcow. Kilka dni
poznigj jest ich grubo ponad pottora miliona...

Dzieki wolontariuszom ofiary wojny sg zaopiekowane. Emily pochodzi z ma-
tego miasteczka w Newadzie, w Stanach Zjednoczonych. W Rzymie studiuje
biologie. Wraz ze swoimi kolegami ze studidow przyjechata do Hrebennego,
zeby pomagac. Tak po prostu.

— Bawie sie z dzieCmi, moi koledzy gtéwnie pomagaja przenosic bagaze —
ttumaczy. — Jest nas tu wielu, przyjechalismy z roznych zakatkow Swiata.
Stychac rdzne jezyki. Sg wolontariusze ze Szwecji, Niemiec, Francji i wielu
innych krajow. Robig wszystko, zeby ofiary tej bezsensownej wojny przy-
najmniej na chwile o niej zapomniaty. Zapomniaty 0 mezach i ojcach, ktorzy
zostali tam — by walczyC o swoj kra.

Modlitwa o pokoj

Poszarzaty, lekko pokryty kurzem i rdzg krzyz stoi przy drodze. Nieco dalej
na wzgorzu widac cerkiew sw. Mikotaja. Wzniesiona pod koniec XVI wieku,
tchnie nienaturalnym wrecz spokojem. Ze wzgorza widac dtugi sznur samo-
chodow kierujgcych sie w strone granicy. Stgd do wojennego piekta jest za-
ledwie kilkaset metrow. W swigtyni jest kilka osob. Stychac stowa modlitwy.
— Modle sie za Ukraincow i Rosjan. Modle sie o pokdj — mowi potgtosem star-
sza kobieta, trzymajgc w rekach rozaniec. Zapach swiec uspokaja. Wojna
wydaje sie byC tak daleko. | tak bardzo blisko. @
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Dziewczynka wypuszcza mydlane
banki. Dzieci chociaz na chwile
zapominaja o wojennym koszmarze
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Poszarzaty, lekko pokryty
kKurzem i rdza krzyz
stol przy drodze. Nieco
dalej na wzgorzu widac
cerkiew sw. Mikotaja. (...)
W swigtyni jest kilka 0sob.
Stychac stowa modlitwy.
— Modle sie za Ukraincow
| Rosjan. Modle sie
O poko] — mowi potgtosem
starsza kobieta, trzymajgc
w rekach rozaniec.
Zapach swiec uspokaja.
Wojna wydaje sie byc tak
daleko. | tak bardzo blisko.
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SASIEDAKA PONIOC
DLA UKRAINY

Roman Szewczyk
SGB-BANK SA

Banki Spotdzielcze SGB zawsze stajg na wysokosci zadania. Wszystkie, bez wyjatku. Tak byto dwa lata temu, gdy rozpoczeta
sie pandemia. Tak, jest teraz, gdy naszego wsparcia potrzebujg sgsiedzi zza wschodnigj granicy. Nie ma Banku Spotdzielcze-
go, ktory nie zaangazowat sie w pomoc dla ofiar wojny w Ukrainie. Naszg wspolng akcje organizowang przez SGB nazwalisSmy
,2Sgsiedzka pomoc dla Ukrainy”.

Cata Grupa SGB aktywnie wspiera potrzebujgcych z Ukrainy. Od poczgtku marca az do odwofania:

Banki Spotdzielcze SGB oraz SGB-Bank SA nie beda pobieraé prowizji od zlecen SWIFT w walutach
obcych i PLN realizowanych do bankéw w Ukrainie.

znieslismy optaty dla klientow indywidualnych za przelewy wychodzace i przychodzace z Ukrainy

maksymalnie uproscilismy nasze procedury dla Ukraincow, ktorzy przyjechali do Polski po 23 lutego br.
Moga oni korzystac z naszych produktow i ustug na preferencyjnych zasadach, wiele ustug oferujemy
bezptatnie

Juz 200 000, 00 ztotych jest na specjalnym koncie dedykowanym ofiarom wojny. Zbiorke pieniezng pro-
wadzimy do 31 marca br.

W SGB-Banku SA utworzylisSmy specjalne konto Zebrane pienigdze przekazemy do Fundacja Ocalenie,
ktora wspiera uchodzcéw z Ukrainy. Pienigdze mozna wptacac na:
90 1610 0006 9002 0100 0246 0002.
Do zbiorki dotaczy¢ moze kazdy — zarowno osoby prywatne jak i firmy

Pracownicy Grupy SGB angazujg sie w pomoc, organizujg zbidrki, przynosza dary, pomagajga w punk-
tach informacyjnych i recepcyjnych

Na poczatku marca przekazalisSmy m.in.: srodki higieny osobistej, pampersy, materiaty opatrunkowe dla
ofiar wojny

Za posrednictwem Banku Spoétdzielczego w Lubyczy Krolewskiej do punktu recepcyjnego w tym mie-
Scie przekazalismy rowniez 200 natadowanych powerbankow i 100 cieptych kocow.

Banki Spotdzielcze SGB wspotpracujg z lokalnymi wtadzami samorzgdowymi. Spotdzielcza Grupa Banko-

wa odpowiedzialnos¢ ma swoim DNA. Wzajemnosc i wsparcie dla naszych Klientow i niesienie pomocy

potrzebujgcym sg naszymi priorytetami.
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Te rzeczy trafity juz do
potrzebujacych na granicy
z Ukraina.

e e o ot S e e AT P e .:.. e praar,
L -.*;:Tai-"‘i—.- e 3
ENGR SN — ..n}e:r""_;._

e

T R




BS

TEMAT NUMERU

BANKOWOSO

OTWARTYCH SERC

ragedia ludnosci cywilnej w Ukrainie i masowy
exodus do Polski, Stowacji, Motdawii i Wegier to
wydarzenie bez precedensu w powojennej Euro-
pie. Z wielkim zaangazowaniem w akcje udziela-

nia pomocy uchodzcom witgczyty sie wszystkie
banki spotdzielcze i ich pracownicy. Liczy sie dostownie kazda
ztotowka, kazdy dar, kazdy gest.

Pracownicy Banku Spoétdzielczego w Gnieznie przygotowali
duzg dostawe artykutdow higienicznych, dtugoterminowej zyw-
nosci, lekdw, materiatow opatrunkowych, spiworow, zabawek
dla dzieci, baterii i latarek. Dary zostaty przekazane do miast
partnerskich Gniezna w Ukrainie — Humania i Browardw.
Kujawsko-Dobrzynski Bank Spotdzielczy udostepnit uchodz-

com mieszkanie 0 po-
mkw,
(SGB? Banki Spétdzielcze

wierzchni 35
ulokowane w centrum
Wioctawka. Pracowni-
cy KDBS zorganizowali
zbiorki darow dla miesz-
kancow Ukrainy.

Czesto wspieramy lo-
kalne inicjatywy w sfe-
rze finansowej, poma-
gamy przedsiebiorcom,
lokalnej  spotecznosci,
jednak w obliczu woj-
ny za naszg wschodnig
granicg, liczy sie real-
na pomoc w ratowaniu
zdrowia | zycia potrze-
bujgcych — oswiadczyt
w specjalnym komuni-
kacie Cezary Maciejew-
ski, prezes Zarzgdu Ku-
jawsko-Dobrzynskiego
Banku Spotdzielczego.
— Nikt z nas nie powinien
by¢ obojetny. W peft-
ni - solidaryzujemy  sig
z naszymi wschodnimi
sgsiadami, pomagamy
I stwarzamy mozliwosci
pomocy. Nasze mysli i serca sg z poszkodowanymi.

Wiasny osrodek wypoczynkowy dla pieciu rodzin ukrainskich
uchodzcow udostepnit Bank Spotdzielczy we Wschowie. Jego
pracownicy aktywnie witgczajg sie w zbiorke darow na rzecz
uchodzcow — w ramach zbiorki zakupione i przekazane zosta-
ty artykuty pierwszej potrzeby oraz materiaty medyczne.
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Czesto wspieramy lokalne inicjatywy
w sferze finansowej, pomagamy
przedsiebiorcom, lokalne]
spotecznosci, jednak w obliczu
wojny za naszg wschodnig granica,
liczy sie realna pomoc w ratowaniu
zdrowia | zycia potrzebujacych
B

Rafat Lopka
SGB-Bank SA

Dwa czeki, kazdy w wysokosci 10.000 ztotych, z okazji Dnia
Kobiet przekazali na pomoc Ukrainie zarzad i panie z Banku
Spotdzielczego w Otawie. W gescie solidarnosci z narodem
Ukrainy charytatywne zbiorki darow i pieniedzy organizujg tez
miedzy innymi Rejonowy Bank Spotdzielczy w Lututowie, Bank
Spotdzielczy w Stegnie, Bank Spodtdzielczy we Wioszakowi-
cach, Powiatowy Bank Spotdzielczy w Gostyniu, Bank Spot-
dzielczy w Sztumie, Poznanski Bank Spotdzielczy i Nadnotecki
Bank Spotdzielczy z Biatosliwia.
Biatosliwski NBS napisat na swoim profilu na Facebooku: ,Nie
chcemy by¢ obojetni, dziatamy! Chcemy pomaga¢ madrze
I Swiadomie, w duchu swiadomych finansow i swiadomego
pomagania. Wiemy, ze wszelkie zmiany i wielka pomoc zaczy-
na sie od matych, konkret-
. nych krokow.”

Standardem w bankach
spotdzielczych SGB  sta-
to sie takze odstgpienie
od pobierania prowizji od
zlecen SWIFT w walutach
obcych i PLN realizowa-
nych do bankow w Ukra-
inie. Bardzo wiele bankow
— chocby Bank Spodtdziel-
czy Ww Jarocinie, Bank
Spotdzielczy w todzi, Pia-
stowski Bank Spotdzielczy
z Janikowa, Bank Spot-
dzielczy w Kowalu czy BS
Patuki” ze Znina — zwolnity
z optat wszelkie wpftaty na
organizacje charytatywne
wspierajgce mieszkancow
Ukrainy. Zwolnienia z opfat
obejmujg takze rachunki
zaktadane w bankach spot-
dzielczych przez Ukrain-
cow w okresie najblizszych
12 miesiecy.

Kazda z tych form pomo-
cy, nawet najmniejsza, jest
Swiadectwem solidarnosci,
wrazliwosci i ptyngcej z gtebi serca potrzeby wsparcia. To, ze
udziela go bankowos¢ spotdzielcza, nie moze dziwic. Empatia,

Zrozumienie potrzeb, wzajemnosc i serdecznos¢ — to cechy
wpisane do spotdzielczego DNA. BankowosC otwartych serc
odgrywa w tym trudnym czasie szczegolng role i jak zawsze
mozna na nig liczy¢c. @
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RADA NADZORCZA MA

DONIOSLE ZNACZENIE DLA
FUNKCJONOWANIA BANKU
SPOLDZIELCZEGO

“HEAVWO

zwigzku z faktem, iz w wielu bankach spot-

dzielczych zblizajg sie wybory cztonkow do

rad nadzorczych, warto przypomnieC so-

bie najwazniejsze kwestie zwigzane z tym

procesem. Majg one bowiem donioste zna-
czenie dla funkcjonowania banku spotdzielczego.

Wbrew utartym opiniom

rada nadzorcza banku spotdzielczego nie petni tylko roli nad-
zorczej, ale w pewnym zakresie takze funkcje zarzadzajgce czy
reprezentacyjne. Uprawnienie zarzgdcze rady nadzorczej nie
moze oczywiscie prowadzi¢ do kolizjj kompetencji pomiedzy
radg nadzorczg, a zarzgdem. Uprawnienia te majg charakter
ograniczony i wynikajg wprost z przepisow prawa spotdziel-
czego. Nalezy do nich m.in. podejmowanie decyzji w sprawie
nabycia i obcigzenia nieruchomosci oraz nabycia zaktadu lub
innej jednostki organizacyjnej, przystepowanie do organizacii
spotecznych oraz wystepowanie z nich, czy uchwalanie planow
gospodarczych i programow dziatalnosci spotecznej i kultural-
nej. Ta ostatnia kompetencja ma istotne znaczenie z punktu
widzenia dziatalnosci lokalnej bankow spotdzielczych. Wsrod
kompetencji reprezentacyjnych nalezy wymieniC reprezen-
towanie banku spodtdzielczego przy czynnosciach pomiedzy
cztonkiem zarzadu, a bankiem spotdzielczym albo przy czyn-
nosciach dokonywanych w interesie cztonka zarzadu. Decyzja
taka powinna byC podjeta w kazdej sprawie, rowniez w przy-
padku zawierania umowy rachunku bankowego na standar-
dowych warunkach. Zawarcie umowy z cztonkiem zarzgadu
banku spotdzielczego bez zachowania trybu okreslonego w
art. 46 § 1 pkt 8 prawa spotdzielczego powoduje, ze czynnosc
ta jest bezskuteczna, chyba, ze zostanie potwierdzona przez
rade nadzorczg (art. 103 § 1 i1 2 Kodeksu cywilnego).

Giédwna funkcja

rady nadzorczej jest jednak funkcja nadzorcza, szczegolnie
w kontekscie zadan przypisanych w systemie zarzgdzania ry-
zykiem i systemie kontroli wewnetrznej. W tym kontekscie na-
lezy zwrdciC uwage na specyfike funkcjonowania banku spot-
dzielczego w strukturach systemu ochrony instytucjonalne.
W zakresie systemu kontroli wewnetrznej, rola rady nadzorcze;
banku spotdzielczego bedgcego uczestnikiem systemu ochro-
ny instytucjonalnej jest zupetnie inna niz w przypadku banku,
niebedgcego uczestnikiem takiego systemu, co widoczne jest
chociazby w zakresie braku obowigzku sporzadzania planu

10

O TWIER

/A

Piotr Trescher
Dyrektor Departamentu Obstugi
Prawnej i Administracii, IPS-SGB

audytow. Rada nadzorcza banku spotdzielczego petni takze
doniostg role w systemie zarzgdzania ryzykiem, co w przypad-
ku banku spotdzielczego, bedgcego uczestnikiem systemu
ochrony instytucjonalnej, oznacza koniecznos¢ zapewnienia
odpowiedniego zaznajomienia cztonkow rady, z regulacjami
wzorcowymi obowigzujgcymi w systemie.

Zapewne wielu czytelnikom zakres kompetencyjny rady nadzor-
czej i specyfika funkcjonowania w ramach systemow ochrony
jest znany, niemniegj jest to niezwykle istotne z punktu widzenia
wymogow stawianych cztonkom rady nadzorczej banku spot-
dzielczego oraz konsekwencji braku spetnienia takich wymo-
gow.

Prawo bankowe, w art. 22aa, okresla wymogi, jakim sprostac
muszg cztonkowie rad nadzorczych bankow spotdzielczych.
Zgodnie z jego brzmieniem cztonkowie rady nadzorczej banku
spotdzielczego, powinni mieC wiedze, umiejetnosci i doswiad-
czenie, odpowiednie do petnionych przez nich funkcji i po-
wierzonych im obowigzkow, oraz dawac rekojmie nalezytego
wykonywania tych obowigzkow. Rekojmia odnosi sie w szcze-
golnosci do reputacii, uczciwosci | rzetelnosci danej osoby oraz
zdolnosci do prowadzenia spraw banku w sposob ostrozny
| stabilny.

Organ dokonujgcy wyboru cztonkow rady nadzorczej banku
spotdzielczego, ma obowigzek dokonania rzetelnej weryfika-
cji, czy wymogi okreslone w prawie bankowym zostaty spet-
nione, czyli dokonania tzw. oceny odpowiedniosci. Nalezy pa-
migtac, ze negatywna ocena odpowiedniosci jest przestankg
uniemozliwiajgcg dokonanie wyboru danej osoby na cztonka
rady nadzorczej, natomiast pozytywna ocena odpowiedniosci,
nie oznacza jednoczesnie, ze dany kandydat zostat wybrany
na cztonka rady. Uzyskanie pozytywnej oceny odpowiedniosci
jest bowiem jedynie podstawg do tego, by byC wpisanym for-
malnie na liste kandydatow. Osoba, ktora uzyskata pozytywng
ocene odpowiedniosci nie ma roszczenia wobec banku o by-
cie wybranym na dane stanowisko.

Oceny odpowiedniosci

dokonujemy w formie indywidualnej oraz kolegialnej. Ocena ta
powinna by¢ dokonana przed wyborem danej osoby na cztonka
rady nadzorczej. Zasada ta dotyczy zardwno oceny indywidu-
alnej jak i kolegialnej (zbiorowej). Celem oceny odpowiedniosci
jest udzielenie odpowiedzi na 3 pytania: czy dana osoba po-
siada kompetencje do tego, by byC cztonkiem rady nadzorczej
oraz czy taki, hipotetyczny sktad rady nadzorczej, jest rowniez
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odpowiedni i czy kompetencje wszystkich jego cztonkow odpo-
wiednio sie uzupetniajg, zapewniajgc jak najszersze spektrum
kompetencji nadzorczych. W zwigzku z powyzszym, przy wy-
borach do rady nadzorczej, kolejnos¢ postepowania powinna
byC nastepujgca: dokonanie ocen indywidualnych wszystkich
cztonkdw, dokonanie oceny kolegialnej hipotetycznego sktadu
rady nadzorczej, sktadajgcego sie z wytonionych kandydatow,
az ostatecznie, w przypadku, gdy obie oceny okazaty sie po-
zytywne, dokonanie formalnego wyboru cztonkéw rady nad-
Zorcze).

W tym miejscu nalezy pod-
kreslic, ze zgodnie z Meto-
dykg oceny odpowiedniosci
cztonkow organow podmio-
tow nadzorowanych przez
Komisje Nadzoru Finanso-
wego, ocena kolegialna po-
winna byC dokonana bez
wzgledu na to, czy skfad rady
nadzorczej, wybrane] na ko-
lejng kadencje, sie zmienit.
Wazne jest to, aby gtosowa-
nia nad oceng odpowied-
niosci miaty charakter tajny.
Zgodnie z art. 35 § 1 Prawa
spotdzielczego, wybory do
organow spotdzielni, o kto-
rych mowa w paragrafie po-
przedzajgcym, dokonywane
sg w gfosowaniu tajnym spo-
Srod nieograniczongj liczby
kandydatow. Jako, ze ocena
odpowiedniosci jest bezpo-
Srednio zwigzana z wyborem
do organow, powinna byC rowniez przeprowadzana w trybie
gtosowania tajnego. Tylko bowiem taki tryb pozwoli na zacho-
wanie petnej bezstronnosci i rzetelnosci dokonanej oceny.
Przy dokonywaniu oceny odpowiedniosci (bez wzgledu na to,
czy pierwotnej, czy tez wtdrnej), nie ma potrzeby dokonywania
oceny odpowiedniosci 0sob, ktore byty cztonkami organu, ale
nie kandydujg do rady nadzorczej kolejnej kadenciji. Ocena od-
powiedniosci nie moze byC bowiem mylona z instytucjg abso-
lutorium, stanowigca swego rodzaju skwitowanie z wykonania
swoich zadan. Ocena jest bowiem dokonywana na przysztosc,
choC rowniez na podstawie danych historycznych.

Wskazany wyzej przepis prawa bankowego, ma jednak dosc
generalny charakter i nie precyzuje doktadnie, w jaki sposob
nalezy dokona¢ oceny odpowiedniosci. Nalezy mieC jednak
na wzgledzie zrodta interpretacyjne wydane przez organy nad-
zoru bankowego, zarowno europejskiego jak i polskiego fj.
Wytyczne Europejskiego Urzedu Nadzoru Bankowego i Euro-
pejskiego Urzedu Nadzoru Gietd i Papierow Wartosciowych
W sprawie oceny odpowiedniosci cztonkow organu zarzadza-
jacego i 0sob petnigcych najwazniejsze funkcje oraz Metodyke
oceny odpowiedniosci cztonkow organow podmiotow nadzo-
rowanych przez Komisje Nadzoru Finansowego. Dokumenty
te nie stanowig zrodet prawa powszechnie obowigzujgcego,
natomiast sg zrodtem interpretacyjnym wymogow okreslonych
w art. 22aa Prawa bankowego.

vestia oceny odpowiedniosci
ma istotne znaczenie, co potwierdzity ostatnie zmiany do art.
22d Prawa bankowego. Dotychczas, Komisji Nadzoru Finanso-
wego przystugiwato uprawnienie do wystgpienia z wnioskiem
do wtasciwego organu banku o odwotanie cztonka zarzadu
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Rada nadzorcza banku
spotdzielczego nie petni
tylko roli nadzorczej, ale
w pewnym zakresie takze
funkcje zarzgdzajgce, czy
reprezentacyjne. Uprawnienie
zarzgdcze rady nadzorczej nie
MOoze 0Czywiscie prowadziC
do kolizji kompetencii
pomiedzy radg nadzorczg,
a zarzgdem. Uprawnienia te
majg charakter ograniczony
| wynikajg wprost z przepisow
Prawa spotdzielczego.
-

lub rady nadzorczej, w przypadku, gdy nie spetnia on kryteriow
odpowiedniosci. Nalezy przy tym podkreslic, ze kompetencje
w zakresie dokonania takiej oceny majg zarowno wtasciwe or-
gany banku, jak i KNF. Ostatnio wprowadzone zmiany, doko-
naty wzmochnienia tej sankciji, poprzez nadanie KNF prawa do
arbitralnego odwotania (a nie tylko wystgpienia o odwotanie)
cztonka zarzadu lub rady nadzorczej banku, gdy nie spetnia
on kryteriow odpowiedniosci. Istniejgce wczesniej uprawnienie
nie przewidywato bowiem konsekwencji, gdy wniosek o od-
wotanie cztonka zarzadu lub
rady nadzorczej banku, zostat
przez wtasciwy organ ban-
Ku negatywnie rozpatrzony.
Instrumenty nadzorcze KNF
istotnie wzrosty, co potwier-
dza, jak duzg wage ma do-
konanie rzetelnej oceny.

Na koniec chciatbym wspo-
mniec o kilku kwestiach

praktycznych,  zwigzanych

z dokonywaniem wyborow
cztonkow rady nadzorczej.
Przede wszystkim, w przy-
padku dokonywania wyboru
przez zebrania grup czion-
kowskich, nalezy zadbac
O zapewnienie proporcjonal-
nego podziatu liczby czton-
kow, wybieranych przez dang
grupe cztonkowska. Dokony-
wanie wyboru roznej ilosci
cztonkdw rady nadzorczej,
przez tak samo liczne grupy
cztonkowskie, moze by¢ po-
strzegane, jako naruszenie zasady rownosci praw cztonkow
banku spotdzielczego.

Ponadto, pojawiajg sie watpliwosci dotyczgce mozliwosci wy-
boru na cztonkow rady nadzorczej, osob bedgcych jednocze-
Snie delegatami na zebranie przedstawicieli. Watpliwosci te
sg jak najbardziej uzasadnione. Pewne zamieszanie wprowa-
dzit tutaj bowiem zatgcznik PK do Metodyki KNF, ktory jedno-
znacznie stwierdzit, iz uznanie, ze kandydat na cztonka rady
nadzorcze] jest jednoczesnie przedstawicielem na zebranie
przedstawicieli spotdzielni, stanowi bezwzglednie negatywng
ocene odpowiedniosci, a tym samym osoba taka nie moze
byC wybrana na cztonka rady nadzorczej. Tak kategoryczne
stwierdzenie, nie wytrzymuje jednak krytyki. Zasadnym jest
oczywiscie dokonanie weryfikacji, czy wybor delegatow do
rady nadzorczej nie doprowadzi do konfliktu interesow. Wszak
zebranie przedstawicieli najczesciej ustala wynagrodzenie
cztonkow rady nadzorczej i dokonuje oceny ich odpowiednio-
sci. Kluczowa powinna by¢ wiec ocena kolegialna rady nadzor-
czej, powinna uwzgledni¢ odpowiedni pluralizm cztonkow rady
nadzorczej i mitygowac ryzyko konfliktu interesow. Wydaje sie,
ze to kategoryczne stwierdzenie jest po prostu wynikiem po-
mytki. Ustawowy zakaz tgczenia funkcji przedstawiciela na ze-
branie przedstawicieli dotyczy jedynie tgczenia tej funkcji z by-
ciem cztonkiem zarzadu, a nie rady nadzorczej. Dlatego tez
w tym zakresie zostaty zgtoszone postulaty zmian do UKNF,
ktory dokonuje obecnie przegladu zapisow Metodyki.
Wszystkim kandydatom na cztonkow rady nadzorczej zycze
powodzenia. Rola, ktorg beda panstwo petnili, jako reprezen-
tanci wtascicieli banku spotdzielczego, ma naprawde donioste
znaczenie, co potwierdzajg rowniez przepisy prawa. Powodze-
nial ®
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WYMOGI ODPOWIEDNIOSCI
W BANKACH SPOLDZIELCZYCH
NEDOPASOWANE PODSTAWY

PRAVWNE, A PO TRZEBA S TOSOVWANIA

ZASAD PROPORCJONALNOSC

DR JERZY JANKOWGSKI,

PREZES ZARZADU ZWIAZKU REWIZYJNEGO SPOLDZIELNI MIESZKANIOWYCH RP

bankach spdtdzielczych
coraz wieksze znacze-
nie majg narzucane dro-
ga ustaw, rozporzadzen
| dyrektyw sztywne prze-
pisy | pilnujgca ich przestrzegania Komisja
Nadzoru Finansowego, niz demokratyczne
zarzadzanie czionkow. Jednym z istotnych
ograniczen samorzadnosci w bankach spot-
dzielczych sg tzw. wymogi odpowiedniosci.
Definicja odpowiedniosci zawarta zostata we
wspolnych wytycznych ESMA i EBA w spra-
wie oceny odpowiedniosci cztonkow organu
zarzgdzajgcego | 0sOb petnigeych najwaz-
niejsze funkcje, zgodnie, z ktdrg odpowied-
nioSC oznacza posiadanie samodzielne lub
tacznie z innymi osobami odpowiedniego
poziomu wiedzy, umiejetnosci i doswiadcze-
nia pozwalajgcego na wykonywanie swoich
obowigzkow'.
Wytyczne sg publikowane zgodnie z art. 16
rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) nr 1095/2010 z dnia 24 listopada
2010 r. w sprawie ustanowienia Europejskie-
go Urzedu Nadzoru (Europejskiego Urzedu
Nadzoru Gietd i Papierow Wartosciowych),
zmiany decyzji nr 716/2009/WE | uchyle-
nia decyzji Komisji 2009/77/WE oraz art. 16
rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 1093/2010 z dnia 24 listopa-
da 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urze-
du Nadzoru Bankowego), zmiany decyzji nr
716/2009/WE oraz uchylenia decyzji Komigji
2009/78/WE.
Wytyczne okreslajg wymogi dotyczgce odpo-
wiedniosci cztonkdw organu zarzgdzajgcego
instytucji kredytowych, firm inwestycyjnych,
finansowych spotek holdingowych i finan-
sowych spofek holdingowych o dziatalnosci
mieszanej oraz, w szczegolnosci zgodnie
z art. 91 ust. 12 dyrektywy 2013/36/UE dy-

' Wytyczne ESMA71-99-598 i EBA/GL/2017/12 w spra-
wie oceny odpowiedniosci cztonkow organu zarzgdza-
jacego i petnigcych najwazniejsze funkcje.
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rektywy Parlamentu Europejskiego i Rady 2013/36/UE z dnia
26 czerwca 2013 r. w sprawie warunkow dopuszczenia insty-
tucji kredytowych do dziatalnosci oraz nadzoru ostroznoscio-
wego nad instytucjami kredytowymi i firmami inwestycyjnymi,
zmieniajgca dyrektywe 2002/87/WE | uchylajgca dyrektywy
2006/48/WE oraz 2006/49/WE (DzU L 176 z 27.6.2013, s. 338)
oraz art. 9 ust. 1 akapit drugi dyrektywy Parlamentu Europej-
skiego i Rady 2014/65/UE z dnia 15 marca 2014 r. w sprawie
rynkow instrumentow finansowych oraz zmieniajgca dyrektywe
2002/92/WE i dyrektywe 2011/61/UE (przeksztatcona) (DzU L
173 z 12.6.2014, s. 349), w zakresie pojecia poswiecania wy-
straczajgcej ilosci czasu; uczciwosci, etycznosci i niezalezno-
Sci 0sgdu cztonka organu zarzadzajgcego; odpowiedniego
poziomu wiedzy, umiejetnosci i doswiadczenia organu zarzg-
dzajgcego, jako catosci; oraz odpowiednich zasobow ludzkich
| finansowych na wprowadzenie w obowigzki i szkolenie takich
cztonkow. Ponadto zgodnie z wyzej wymienionymi artykutami
okreslone zostaje rowniez pojecie roznorodnosci, ktore nalezy
uwzglednic przy doborze cztonkow organu zarzgdzajacego.

ytyczne
MA i EBA

W sprawie oceny odpowied-
niosci cztonkdw organu za-
rzgdzajgcego i 0sob petnig-
cych najwazniejsze funkcje,
bedg mialy bezposrednie
zastosowanie do sektora
polskich bankdéw spotdziel-
czych, poniewaz banki spot-
dzielcze nie uzyskaty, tak jak
spotdzielcze kasy oszczed-
nosciowo-kredytowe  oraz
Bank Gospodarstwa Krajo-
wego, wytgczenia spod rezi-
mu CRD/CRR na mocy art.
2 ust. 5 pkt 18 dyrektywy
2006/48/WE Parlamentu Eu-
ropejskiego i Rady z dnia 14
czerwca 2006 r. w sprawie
podejmowania i prowadzenia dziatalnosci przez instytucje kre-
dytowe.

Dyrektywa CRD IV natozyta na nadzor finansowy szerokie obo-
wigzki w zakresie weryfikacji pierwotnej i wtdrnej oceny od-
powiedzialnosci indywidualnej cztonkdw organow zarzgdzajag-
cych bankdow oraz oceny odpowiedniosci zbiorowej organow
jako catosci. Znalazto to odzwierciedlenie w regulacjach usta-
wy — Prawo bankowe (art. 22 ust. 2, art. 22a ust. 12, art. 22aa
oraz art. 22d). Wymagania dotyczgce praktycznego stosowa-
nia przedmiotowych regulacji zostaty okreslone w Wytycznych
w sprawie oceny odpowiedniosci cztonkow organu zarzadza-
jacego i 0sOb petnigcych najwazniejsze funkcje Europejskie-
go Urzedu Nadzoru Bankowego i Europejskiego Urzedu Nad-
zoru Gietd i Papierow Wartosciowych z dnia 21 marca 2018
r. (EBA/GL/2017/12) oraz Wytycznych w sprawie zarzgdzania
wewnetrznego EBA z dnia 21 marca 2018 r. (EBA/GL/2017/11).
Regulacje te wymagajg spetniania kryteriow odpowiedniosci
przez wszystkich cztonkow organdow bankow (zarowno czton-
kow zarzgdu jak i rad nadzorczych), a takze nakazujg, aby za-
dania zwigzane z weryfikowaniem zgodnosci w tym zakresie
byty wykonywane w trybie ciggtym (on-going basis) przez ban-
Ki i organy nadzoru. Podejscie to zostato potwierdzone w wy-
danej ostatnio przez Komisje Nadzoru Finansowego (,KNF”)
Rekomendacji Z dotyczacej zasad tadu wewnetrznego w ban-
kach, ktora w zatozeniu ma przyczynic sie do upowszechnia-
nia dobrych praktyk w tym zakresie. Istotnym komponentem
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W bankach spotdzielczych
coraz wieksze znaczenie
Mmajg narzucane drogg ustaw,
rozporzadzen | dyrektyw
sztywne przepisy | pilnujgca
iIch przestrzegania Komisja
Nadzoru Finansowego, niz
demokratyczne zarzadzanie
cztonkow. Jednym z istotnych
ograniczen samorzgdnosci
w bankach spotdzielczych sa
tzw. wymogi odpowiedniosci.
-

Rekomendacji Z sg zalecenia dotyczgce procesow oceny od-
powiedniosci, a takze kwestii powigzanych, 1j. uprawnien, obo-
wigzkow i odpowiedzialnosci, wzajemnych relacji rady nadzor-
czej, zarzgdu i 0sOb petnigecych kluczowe funkcje w banku.
Biorgc pod uwage, ze wytyczne EBA/ESMA obowigzujg od
2018 r. nalezy przyjac, ze powyzsze praktyki sg juz standar-
dem na krajowym rynku bankowym.

W ramach realizacji powyzszych obowigzkow KNF koncen-
trowata sie w dotychczasowej praktyce nadzorczej na rozpa-
trywaniu tzw. spraw wnioskowych, ktore zgodnie z ustawg —
Prawo bankowe wymagajg wydania zgody na powotanie na
funkcje prezesa zarzadu oraz czionka zarzgdu odpowiedzial-
nego za zarzadzanie ryzykiem istotnym w dziatalnosci bankow
(ocena odpowiedniosci ex ante).

Jak wskazuje UKNF w ztozonej rzeczywistosci ekonomiczno-
-regulacyjnej trudno nie dostrzec rosngcego znaczenia jakosci
tadu korporacyjnego i profesjonalizacji kard zarzgdczo-nad-
zorczych podmiotow regulowanych w kontekscie zapewnienia
bezpieczenstwa systemu finansowego. Urzgd Komisji Nad-
zoru Finansowego w swoim
stanowisku z dnia 27 listo-
pada 2020 r. podkresla, ze
obserwuje rowniez wyraz-
ne i trwate zmiany w podej-
sciu zagranicznych instytucii
nadzorczych, zmierzajgce
w kierunku przyktadania zde-
cydowanie wiekszej uwagi,
jesli chodzi o zarzgdzanie
wewnetrzne w bankach, co
niewatpliwie zostato zdeter-
minowane licznymi doswiad-
czeniami kryzysowymi.

Giléwnym
zatozeniem

w ocenie UKNF
zmiany  modelu  nadzoru
w obszarze tadu korpora-
cyjnego jest doprowadzenie
do objecia coraz bardziej aktywnym i systemowym weryfiko-
waniem procesow ocen odpowiedniosci przeprowadzanych
przez banki wszystkich cztonkdow zarzgddw oraz rad nadzor-
czych. Kryterialnym punktem wyjscia nadzorczej weryfikacii
jest Metodyka oceny odpowiedniosci cztonkdw organow pod-
miotow nadzorowanych — opublikowana w dniu 27 stycznia
2020 r., ktora wraz z kwestionariuszami w postaci formularzy
stanowi kompletng kompilacje obowigzujgcych wymogow re-
gulacyjnych.

Do dnia dzisiejszego nie zagwarantowano jednak bankom
spotdzielczym, ze zasada proporcjonalnosci bedzie do nich
stosowana. Obrazujg to wiasnie wymogi odpowiedniosci skie-
rowane do bankow spotdzielczych. Nie ulega watpliwosci, ze
szczegolna forma prawna bankow spotdzielczych bedacych
spotdzielniami powinna przesgdzaC o potrzebie stosowania
wobec bankow spotdzielczych wiasnie takich regulacii, ktore
bedg uwzgledniaC¢ zasade proporcjonalnosci, a wiec realizo-
wac motywy 49 dyrektywy CRD IV, zgodnie, z ktorymi aby
zapewnic zrownowazong i zroznicowang kulture bankowosci
w Unii, ktora stuzy przede wszystkim interesowi obywateli Unii,
nalezy zachecaC do dziatalnosci bankowej na matg skale, np.
dziatalnosci unii kredytowych i bankow spotdzielczych. Nieste-
ty, w przypadku polskiej bankowosci spotdzielczej o zasadzie
proporcjonalnosci wiecej sie mowi, niz jg stosuje | ta konsta-
tacja dotyczy przede wszystkim wysokich nadzorczo-banko-

(1)

wych, a moze nawet i ministerialnych, sfer. ®
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Barbara Borowska, Prezes Zarzadu Banku Spotdzielczego w Gnieznie:

Wydawac by sie mogto, ze wdrazanie w bankach zasad odpowiedniosci nie
powinno byC problemem, ani nadzwyczajnym wyzwaniem, bo zarowno za-
rzad, jak i rada banku powinny charakteryzowac sie tymi przymiotami, o kto-
rych jest mowa w Rekomendaciji Z oraz w zaleceniach EBA. Oczekiwania
nadzoru zostaty dosc jasno wyartykutowane.

Zadaniem naszego banku jest wypetnianie zalecen wynikajgcych w polity-
ki odpowiedniosci. Bank zaczat sie przygotowywac do tego juz w 2020 roku
| kontynuowat prace w roku 2021. PrzygotowaliSmy projekty polityk stuzgcych
do oceny odpowiedniosci cztonkéw rady banku oraz cztonkow zarzadu banku
| innych oséb petnigcych w nim kluczowe funkcje. Przygotowujac je, kierowalismy sie wiasnie wytycznymi
EBA, ktére potem zostaty przetransferowane do Rekomendacji Z i przez te Rekomendacje uzgodnione.
W stosunku do oceny cztonkéw rady zastosowaliSmy zasade proporcjonalnosci, zdajgc sobie sprawe z tego,
ze trudno im w jednym momencie, czyli nagle, przestawi¢ sie na nowy sposob myslenia i podejscia do roli
petnionej w radzie. Na to potrzebny jest czas i sgdze, ze powinno to odbywac sie ewolucyjnie.
Faktem jest jednak, ze rola rad bankow w wielu przypadkach powinna ulec zmianie. Organ wewnetrznego
nadzoru musi by¢ swiadomy odpowiedzialnosci za pewne obszary dziatalnosci banku — wszystkie wy-
tyczne, ktore sie pojawity, zmierzajg do osiggniecia takiego efektu.

Tak jak wspomniatam, zrozumiate jest, ze trudno oczekiwac¢ w jednym momencie od cztonkow rady petnej
wiedzy w kazdym, ztozonym aspekcie dziatalnosci banku. Od zarzadow bankéw oczekuje sie organizowa-
nia szkolen oraz w ogole przyjecia odpowiedzialnosci za to, ze osoby, ktére beda wchodzity w sktad rady,
spetnig wszystkie kryteria w zakresie odpowiedniosci, oczekiwane przez KNF. Pozostaje jednak w wielu
przypadkach pytanie, jak zarzgdy majg to robic? Tym bardziej, ze w tym obszarze mozna dostrzec pewnag
kolizje przepisow Prawa bankowego z Prawem spdtdzielczym, ktdore stanowi, ze kazdy czionek spotdzielni
ma prawo wybierac i by¢ wybieranym. W tej sytuacji uwazam, ze nie mozemy cztonkom banku niczego
narzucac, ale za to mozemy na spotkaniach grup cztonkowskich uswiadamiac ich, co do nowych wyzwan
wynikajacych z zasad odpowiedniosci. Powinni wiedzieC, ze delegaci na zebrania przedstawicieli, a tym
bardziej pozniej wybrani cztonkowie rady, sg rowniez odpowiedzialni za bank i do tej odpowiedzialnosci
przyktada sie obecnie coraz wiekszg wage. Mozemy liczy¢ tylko na rozsadek osob wybierajgcych dele-
gatow, a pozniej na rozsgdek na zebraniach przedstawicieli, by do rady nadzorczej wybrali osoby, ktore
beda spetniaty kryteria odpowiedniosci. Z kolei od kandydatéw do rady oczekiwac nalezy swiadomosci,
co do wymogu spetnienia kryteriow wyboru — przed kazdym kandydatem stoi obowigzek wypetnienia
wielostronicowych arkuszy przygotowanych przez nadzér, dotyczacych spetnienia szeregu wymogow do-
tyczacych kwestii wyksztatcenia, kompetenciji i wiedzy, ewentualnego konfliktu interesow, rekrutaciji, etyki
| wielu innych. Zas rolg zarzadu jest stworzenie do tego warunkow i przekazanie konkretnych oczekiwan
nadzoru sformutowanych w Rekomendaciji Z, ale takze doszkalanie cztonkow rady, by mogta ona miaro-
dajnie oceniac, czy dziatania podejmowane przez zarzady sg prawidtowe.

Lidia Szajnowska, Prezes Zarzadu Banku Spotdzielczego w Goleniowie:
Wdrozenie zasad odpowiedniosci banki powinny miec juz za soba | sgdze, ze
wiekszosc¢ juz to wykonata. Trzeba przy tym zauwazycC, ze metodyka Komisji
Nadzoru Finansowego, okreslajgca te zasady, jest nie tylko szczegotowa, ale
| przejrzysta. Wskazuje ona kierunki i ramy, w jakie powinny byC ujete nasze
oceny w ramach polityki odpowiedniosci.

Z zadowoleniem przyjmuje tez fakt, ze banki zrzeszajgce stuzg pomoca ban-
kom spotdzielczym przy dostosowaniu wewngtrzbankowych regulacji do
oczekiwan nadzorcy.

Dobre jest rowniez to, ze mozna w nich formutowac¢ dodatkowe kwestie, kto-
re zalezg od specyfiki dziatalnosci konkretnego banku.

Pewnym problemem moze byC obszernos¢ arkuszy do wypetnienia. Jestem jednak przekonana, ze moz-
na sobie z tym poradzi¢ — czytajgc je wnikliwie i ze zrozumieniem, a potem zapoznajac z nimi osoby, ktore
maja je wypetni¢ oraz po prostu pomaoc im to zrobi¢. Zdajemy sobie sprawe, ze dla osob chcgcych kan-
dydowac w wyborach do rady nadzorczej, sg to pewne nowosci. Arkusze sg przy tym przystosowane do
uzywania ich przez wszystkie banki, takze te duze oraz zakreslajg rézne sytuacje — wypetniajacy je muszag
w nich siebie ,,odnalez¢” i je wypetnic.

Nasz bank przeszedt juz droge z ustalaniem polityki odpowiedniosci. W mojej ocenie jest ona pomocna
W dziatalnosci banku zaréwno tej operacyjnej, jak i w znaczeniu strategicznym. Udato sie okreslic wiele
kwestii, dopasowanych na dodatek do réznych sytuacji. W sktad oceny odpowiedniosci wchodza miedzy
iInnymi kwalifikacje i kompetencje osob bedacych w sktadach rad nadzorczych. Jest to bardzo istotne,
szczegolnie w sytuacji, gdy na rynku dziata coraz wiecej duzych bankdéw zarzadzajgcych znaczgcymi
kwotami depozytow klientéw. Cztonkowie rad oraz zarzady, powinny sktadac sie z osob, ktore majg sze-
roka wiedze, czesto i pozytywne doswiadczenia z poprzednigj pracy. Po to, by moc wiasciwie oceniac
| reagowac na zmieniajgca sie nieraz szybko sytuacje.

Ciesze sie tez z tego, ze nasi cztonkowie rad nadzorczych czesto i chetnie uczestniczg w spotkaniach grup
cztonkowskich i zabierajg na nich gtos. Sg aktywni, widac ich, dobrze orientujg sie w sprawach banku,
stuzg radg i pomoca. Juz sama swojg postawg podkreslajg, ze stanowig odpowiedzialng reprezentacje
banku. Jest to oczywiscie bardzo korzystne dla catej naszej instytucji finansowe.
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olska gospodarka, a w tym i sektor bankowy, po-
’Wraca do stanu sprzed pandemii COVID-19. Ostat-
nie podwyzki podstawowych stop procentowych
NBP korzystnie wptynety na wyniki finansowe ban-
kéw. Obcigzenie bilansow bankow stratami kredy-
towymi na razie wydaje sie by¢ umiarkowane. Mimo tej po-
prawy, bilans ryzyk dla stabilnosci sektora bankowego nie jest
jednoznacznie pozytywny. Banki muszg bowiem dziataC w wa-
runkach wysoce zmiennej, niepewnej postpandemicznej rze-
czywistosci, a wojna, ktorg
wywotata Rosja na Ukrainie,
uruchamia wiele dodatko-
wych ryzyk, ktore wymykajg
sie narzedziom prognostycz-

nym i utrudniajg budowe pla-
now strategicznych.

W tej sytuacii

nie dziwi

inicjatywa majgca na celu
zwiekszenie bezpieczenstwa
w polskim sektorze banko-
wym. Mianowicie, zgodnie
z informacjami prasowymi
z ostatnich tygodni, Polska
moze stac sie pierwszym kra-
jem, w ktorym powstanie sys-
tem ochrony instytucjonalngj,
obejmujgcy banki komercyj-
ne. Aktualnie procedowana
jest ustawa, umozliwiajgca
stworzenie instytucji wspo-
magajgcej istniejgcy system
gwarantowania  depozytow
poprzez zabezpieczenie i poprawe wyptacalnosci bankow ko-
mercyjnych, a w razie potrzeby wspierajgcej BFG w procesach
przymusowej restrukturyzaciji. Uczestnictwo w takim systemie
bytoby dobrowolne. Banki komercyjne miatyby zasilaCc zgro-
madzone w nim fundusze pomocowe rownowartoscig cze-
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Polska gospodarka, a w tym
| sektor bankowy, powraca
do stanu sprzed pandemi
COVID-19. Ostatnie podwyzki
podstawowych stop
procentowych NBP korzystnie
wptynety na wyniki finansowe
bankow. Obcigzenie bilansow
bankow stratami kredytowym
na razie wydaje sie byC
umiarkowane. Mimo tej poprawy,
bilans ryzyk dla stabilnosci
sektora bankowego nie jest
jednoznacznie pozytywny.
-

Michat Jurek
Dyrektor Departamentu

Monitorowania Ryzyka
i Restrukturyzacij IPS-SGB

sci zgromadzonych depozytow, objetych gwarancjami BFG.
Sktadki na fundusz pomocowy bytyby uznane za koszty uzy-
skania przychoddw. Banki komercyjne uczestniczgce w syste-
mie mogtyby tez liczy¢ na nizsze sktadki na fundusz gwaran-
cyjny bankow.

Choc zarysowane w ustawie przepisy wskazujg na to, ze pro-
jektowana instytucija nie bedzie spetniata wszystkich wymagan
stawianych IPS-om w art. 113 CRR to niewatpliwie czerpie ona
z doswiadczen, ktére udato sie zgromadzi¢ w ciggu kilku lat
dziatania systemow ochrony
instytucjonalnej,  funkcjonu-
jacych w sektorze bankdw
spotdzielczych. Tworcy wspo-
mnianego projektu dostrzegli
walory tych instytucji uznajac,
ze skutecznie chronig one
ptynnos¢ finansowg i wypta-
calnos¢ swoich uczestnikow.
Nie bez znaczenia byt praw-
dziwy chrzest bojowy, ktory
przeszedt System Ochrony
SGB, wspotdziatajgc z BFG
W pierwszym w Kraju procesie
przymusowej restrukturyzacii
uczestnika systemu ochrony
instytucjonalnej, ktorym byt
Bank Spotdzielczy w Przem-
kowie. Dzigki zaangazowaniu
zarowno Spotdzielni, jak i ca-
tego Systemu Ochrony SGB
(w tym zwtaszcza SGB-Ban-
ku SA), a takze wykorzystaniu
srodkow Funduszu Pomo-
cowego, udato sie ochronic
wszystkich deponentow banku, nawet tych, ktorych depozyty
nie byty objete gwarancjami BFG. Udato sie w ten sposob nie
dopusci¢ do wzrostu ryzyka w Systemie Ochrony SGB, do
ktorego mogtoby dojs¢ w przypadku materializacji ryzyka re-

putacyjnego.
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Analizujagc projektowane przepisy

zauwazamy jednak nierownosc¢ projektowanegj instytucji dla
sektora komercyjnego z istniejgcymi juz systemami ochrony
w spotdzielczosci. Zatozenia przyjete w ustawie dla instytucii
komercyjnej konsumujg bowiem wszystkie postulaty dotyczg-
ce ulg podatkowych i kosztow uzyskania przychoddw. Dlatego
musimy zadbac o to, aby rowniez istniejgce systemy ochrony
instytucjonalnej zostaty nimi objete w celu wsparcia ich dziatal-
NOSCiI.

Dziatania Systemu Ochrony
SGB, to nie tylko uczestnic-
two w dziataniach napraw-
czych z wykorzystaniem
Srodkow pomocowych.
Mozna by wrecz przewrot-
nie napisac, ze najwiekszy
wysitek ukierunkowany jest
witasnie na to, zeby nie trze-
ba byto bezzwrotnie angazo-
wac srodkow pomocowych,
gromadzonych wszak przez
wszystkich uczestnikow.
Temu stuzy, uelastyczniona
w trakcie pandemii, dziatal-
nos¢ audytowa IPS-SGB.
Spotdzielnia caty czas rozwija
rowniez mechanizmy wspar-
cia uczestnikow, wyrazajgce sie w ciggtej aktualizacji procedur
wewnegtrznych, zwigzanych przede wszystkim z zarzgdzaniem
ryzykiem i kontrolg wewnetrzng w bankach. Organizowane sg
cykliczne szkolenia w zakresie wdrazania tych procedur. Warto
podkreslic, ze od wybuchu pandemii szkolenia te odbywajg sie
w formie zdalnej, a to oznacza, ze nie generujg one kosztow
dla uczestnikow. Spotdzielnia zapewnia tez nieustanne wspar-
cie prawne dla swoich uczestnikdw, mogg tez oni korzystac
z cyklicznych pogtebionych analiz i prognoz sytuacji makro-
ekonomicznej, sporzadzanych przez Spotdzielnie wraz z De-
partamentem Skarbu SGB-Banku SA. IPS-SGB zapewnia tez
wsparcie bankom w procesach tgczeniowych, wspotdziatajge
w tym zakresie z SGB-Bankiem SA. Mechanizmy wsparcia
bankdw spotdzielczych w tym obszarze w ostatnim wydaniu
,2Banku Spotdzielczego” szczegotowo przedstawili p. K. Jan-
kowiak i p. S. Kolasinski.

Banki muszg bowiem dziatac
w warunkach wysoce zmiennej,
niepewnej postpandemiczne;
rzeczywistosci, a wojna,
Ktorg wywotata Rosja na
Ukrainie, uruchamia wiele
dodatkowych ryzyk, ktore
wymykajg sie narzedziom
prognostycznym i utrudniaja
budowe plandw strategicznych.
-

Powyzsze dziatania sa realizowane
od poczatku funkcjonowania Systemu Ochrony SGB. Sg one
jednak nieustannie udoskonalane i rozwijane, jako ze Spot-
dzielnia — wstuchujgc sie w gtosy swoich uczestnikow — dgzy
do zapewnienia im najlepszego mozliwego wsparcia. By byto
to mozliwe, uruchamiane sg takze nowe inicjatywy.
WSsrod nich na szczegolne podkreslenie zastugujg dziatania za-
pobiegawcze, ukierunkowane na wspieranie bankow spotdziel-
czych w prowadzonych przez
nie procesach biznesowych
dziataniach naprawczych.
W tym celu Spotdzielnia opra-
cowata i udostepnita uczest-
nikom kompendium meto-
dyczne, bedgce swoistym
przewodnikiem, wspomaga-
jacym procesy zarzgdzania
bankiem. Kompendium sta-
nowi wsparcie dla kazdego
uczestnika w procesach za-
rzgdzania i planowania biezg-
cego i strategicznego. Utatwia
w ten sposob dostosowanie
dziatalnosci do zmieniajgce-
go sie otoczenia gospodar-
czego, reakcje na problemy
wewnetrzne, zdiagnozowane
przez bank. Umozliwia takze zaplanowanie, przeprowadzenie
| zarzgdzanie niefatwym procesem zmiany modelu dziatania.

Spotdzielczy System Ochrony SGB

W ciggu ponad szesciu lat swojej dziatalnosci wprowadzit
sprawne mechanizmy prewencyjne i pomocowe, wielokrotnie
przetestowane w praktyce. Dzieki temu stworzono fundament
pod systematyczne usprawnianie realizacji dotychczasowych
zadan i procesow, a takze opracowanie mechanizmow umoz-
liwiajgcych sprostanie nowym, dzis jeszcze nieprzewidywa-
nym wyzwaniom, ktore mogg przed Systemem Ochrony SGB
| jego uczestnikami stang¢ - tak, jak to sie stato po wybuchu
pandemii COVID-19. Nadrzednym celem jest bowiem zapew-
nienie trwatego bezpieczenstwa i stabilnych podstaw rozwoju
wszystkich uczestnikow Systemu Ochrony SGB. Koncentracja
na tym celu mobilizuje spotdzielcze sity. ®
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polskich bankach spotdzielczych trady-

cyjnie najwazniejszym zrodtem docho-

dow sg dochody odsetkowe, ktorych

udziat w wyniku z dziatalnosci banko-

wej w 2020 r. wynosit 71,2%. Reszta
przypada na dochody pozaodsetkowe, do ktorych nalezg
wszystkie dochody bankowe poza dochodami z tytutu od-
setek. W dobie utrzymujgcych sie od kilku lat na rynku ni-
skich stop procentowych i niskich marz odsetkowych, czyli
roznicy miedzy odsetkami pobieranymi i ptaconymi przez
bank, bankom jest bardzo trudno poprawi¢ swoj wynik od-
setkowy. Muszg wiec poszukiwac alternatywnych rozwig-
zan w postaci dochodow pozaodsetkowych. W najwiek-
szym stopniu sktadajg sie one z optat i prowizji bankowych,
a w mniejszym stopniu z dochoddw z tytutu dywidendy, roz-
nic kursowych i innych dochodow. W tab. 1. przedstawio-
no ksztattowanie sie dochodow pozaodsetkowych i wyniku
z tytutu opfat i prowizji w bankach spotdzielczych w latach
2015-2020.

Dochody pozaodsetkowe

w bankach spotdzielczych w ostatnich kilku latach stopniowo
sie zwigkszaty, ale wolnigj niz rosta ich suma bilansowa. Nato-
miast ich zasadnicza czesC — dochody z tytutu optat i prowizii
praktycznie sie nie zmienity.

Opfaty i prowizje pobierane sg przez banki za ustugi na rzecz
klientow przy kazdej operacji lub zbiorczo po danym okresie
rozliczeniowym. Prowizje nalicza sie, jako procent od okreslo-
nej kwoty, np. od wartosci przyznanego kredytu, a optaty kwo-
towo. Ich wysokosc jest podawana w tabelach optat i prowizji.
Banki spotdzielcze muszg przy tym uwzglednic poziom opfat

| prowizji pobieranych przez konkurentow i ograniczenia regu-
lacyjne dotyczgce maksymalnej wysokosci niektorych opfat
| prowizji. Wptywajg one na koszt ustug bankowych, np. kre-
dytow konsumenckich, w przypadku, ktorych przyczyniajg sie
do zwiekszenia RRSO. Banki moga zwigekszyC swoje dochody
prowizyjne poprzez:

e stopniowe podwyzszanie wysokosci pobieranych opfat i pro-
wizji;

¢ nakionienie klientdw za pomocg dziatan marketingowych,
aby intensywnigj korzystali z ustug zapewniajgcych bankowi
odpowiednie dochody prowizyjne;

e Wwprowadzenie na rynek nowych rodzajow ustug, np. w za-
Kresie posrednictwa w obrocie nieruchomosciami (nabywa-
nie i zbywanie nieruchomosci, wynajem nieruchomosci ko-
mercyjnych itp.), sprzedaz imprez turystycznych i biletow na
imprezy kulturalne i sportowe, poszerzenie oferty sprzeda-
wanych ubezpieczen i jednostek uczestnictwa w funduszach
inwestycyjnych itp.).

W praktyce istnieje

wiele rodzajow opfat i prowizji. Najwieksze dochody banki uzy-

skujg z optat i prowizji w zwigzku z udzielaniem kredytow, co

jest tez spowodowane przepisami dotyczacymi maksymalnych

odsetek. W tym obszarze dziatalnosci istnigje jeszcze pole do

zwigkszenia dochodow pozaodsetkowych. Stosowane sg

M.iN. nastepujgce opfaty i prowizje:

e optata przygotowawcza

® prowizja za udzielenie kredytu

e optaty zwigzane z ustanowieniem zabezpieczen prawnych
sptaty kredytu, w tym za ubezpieczenie niskiego wkfadu wia-
snego I ubezpieczenie pomostowe

Tab. 1. Dochody pozaodsetkowe bankdw spotdzielczych w latach 2015-2020.

Wyszczegolnienie

Dochody pozaodsetkowe (min zt) 1094 1105 1253 1220 1257 1319
w relacji do sred. sumy bilans. (W %) 1,02 0,96 1,0 0,91 0,87 0,83
udziat w wyniku z dziat. bankowej (w %) 26,5 27, 6 25,8 24.6 24 .4 28,8
Wynik z tytutu optat i prowizji (min zi) b.d. b.d. b.d. 1016 1008 1000
w relacji do sred. sumy bilans. (w %) b.d. b.d. b.d. 0,008 0,007 0,006
Suma bilansowa (w mlid zt) 109,8 120,7 130,0 138,2 150,7 167,2

Zrédto: opracowanie wiasne na podstawie danych ZBP.
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® prowizja za udzielenie kredytu

e optata za przekroczenie limitu zadtuzenia w rachunku ban-
kowym

® prowizja z tytutu wczesniejszej sptaty kredytu

¢ optata za aneks do umowy kredytowej zmieniajacy tryb spfa-
ty zadtuzenia;

Drugim waznym zrodtem dochoddw pozaodsetkowych sg ra-

chunki bankowe i obroét ptatniczy. W tej dziedzinie wystepuja:

® comiesieczna optata za prowadzenie rachunku

e optaty zwigzane z prowadzeniem rachunkow powierniczych
dla deweloperow

e opfata za dostep do bankowosci elektronicznej

e optaty za pojedyncze przelewy i state zlecenia przelewodw
oraz za realizacje polecen zaptaty

e optaty dotyczgce inkasa dokumentowego i akredytywy do-
kumentowe;

e optaty z tytutu operacji czekowych i wekslowych

¢ opfata za wydanie i korzystanie z kart debetowych | kart kre-
dytowych, optata za zastrzezenie ukradzionej lub zgubionegj
karty ptatniczej oraz optaty bankomatowe

e opfaty od przedsiebiorcow pobierane przy wptacie gotowki
na rachunek bankowy

¢ optata interchange

e optata za wymiane walut.

Kolejng grupg dochoddw pozaodsetkowych tworzg opfaty
zwigzane z posrednictwem bankow w sprzedazy ustug ofe-
rowanych przez specjalistyczne przedsiebiorstwa, z reguty
nalezgce do spotdzielczego sektora bankowego: sprzedaz
i umorzenie jednostek uczestnictwa w funduszach inwesty-
cyjnych, sprzedaz ubezpieczen, ustug leasingowych i fakto-
ringowych. Zrédtem dochoddw dla bankdw jest tez naby-
wanie i zbywanie nieruchomosci oraz udostepnianie klientom
skrytek sejfowych.

Warto przyjrze¢ sie dochodom odsetkowym w niemieckich
bankach spotdzielczych. Rowniez w Niemczech od kilku lat
utrzymuija sie na rynku niskie stopy procentowe. Spowodowane
jest to ekspansywng polityka pieniezng Europejskiego Banku
Centralnego, ktora ma utatwic rzgdom finansowanie wydatkow
zwigzanych z pandemig COVID-19, a wczesnigj z ratowaniem
strefy euro i pobudzi¢ koniunkture gospodarczg w krajach
Eurolandu. Niskie stopy negatywnie wptywajg na wysokosc
dochodow odsetkowych bankow i zmuszajg je do zwieksze-
nia dochodow pozaodsetkowych. Wiekszosc tych dochoddw
pochodzi z pobieranych prowizji i optat za Swiadczone ustugi,
czyliich zasadniczg czescig jest wynik prowizyjny (obejmuje on
rowniez dochody z opfat). Pozostate dochody pozaodsetkowe
to m.in. wptywy z dywidendy i roznice kursowe.

Z danych w powyzszej tabeli wynika, ze wynik odsetkowy ban-
kow spotdzielczych wykazuje tendencje spadkowg, co najbar-
dziej widaC po zmniejszeniu sie jego wartosci w stosunku do
Sredniej sumy bilansowej. Natomiast wynik prowizyjny w ostat-
nim dziesiecioleciu stopniowo zwiekszat sie, ale w mniejszym
stopniu niz zwiekszyta sie suma bilansowa bankow.
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od ktorych banki spotdzielcze pobierajg prowizje i optaty, jest
bardzo diuga i obejmuje przede wszystkim ustugi zwigzane
z rachunkiem bankowym (prowadzenie rachunku, rachunki
powiernicze, transakcje ptatnicze krajowe i zagraniczne, trans-
akcje kartowe, optaty za dostep do bankowosci elektronicznej
itp.), transakcje kredytowe wraz z udzielaniem gwaranciji i po-
reczen, transakcje posredniczgce oferowane we wspotpracy
ze specjalistycznymi spotkami nalezgcymi do spotdzielczej
grupy bankowej (kupno/sprzedaz papierow wartosciowych
| jednostek uczestnictwa w funduszach finansowych, sprze-
daz ubezpieczen, ustugi leasingowe i faktoringowe, sprzedaz
wycieczek i biletow wstepu na imprezy kulturalne i sportowe
| inne. Banki zarabiajg tez na udostepnianiu klientom ban-
komatow i wptatomatow, na wymianie walut. Wieksze banki
spotdzielcze zajmujg sie tez posrednictwem w obrocie nie-
ruchomosciami komercyjnymi i mieszkaniowymi, a wiec sg
posrednikami w sprzedazy, kupnie i wynajmie nieruchomo-
Sci, a ponadto prowadzg depozyt papierow wartosciowych
| innych aktywow klientow (przechowywanie i zarzgdzanie in-
strumentami finansowymi).

O strukturze wyniku prowizyjnego mozna dowiedziec sie z pu-
blikowanego przez niektore banki spoétdzielcze szczegotowe-
go rachunku zyskow i strat. Przyktadowo, Berliner Volksbank
0 sumie bilansowej 16,8 mid euro uzyskat w 2020 r. wynik pro-
wizyjny na poziomie 117 min euro, co w relacji do sumy bilan-
sowej stanowito 0,70% (2020 r.). Na wynik ten ztozyty sie na-
stepujgce pozycje: transakcje ptathicze — 50,6%, prowadzenie
nalezgcych do klientow depozytow instrumentow finansowych/
rachunkow inwestycyjnych (papiery wartosciowe, fundusze in-
westycyjne, lokaty w bankach trzecich itp.) — 23,8%, transakcje
posredniczace (posrednictwo w udzielaniu kredytow hipotecz-
nych i preferencyjnych, sprzedaz ubezpieczen) — 18,1%) inne
transakcje prowizyjne (posrednictwo w obrocie nieruchomo-
sciami). @

Tab. 1. Wynik odsetkowy i wynik prowizyjny niemieckich bankow spotdzielczych w latach 2011-2020.

Wyszczegolnienie 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Wyniki odsetkowy (mIn euro) 16331 | 16393 | 16731 | 17201 | 16989 | 16471 | 16476 | 16580 | 16261 | 15950
(jako % sredniej sumy bilansowej.) 2,2 2,2 2,2 2,2 2,1 1,9 1,9 1,8 1,7 1,5
Wyniki prowizyjny (min euro) 4049 | 4135 | 4201 4397 | 4546 | 4755 | 4957 | 5284 | 5455 | 5660
(W % Sred. sumy bilan.) 0,55 0,55 0.55 0,56 0,56 0,56 0,56 0,56 0,55 0,53
Suma bilansowa (w mid euro) 729 750 763 /88 818 851 891 935 985 1075

Zrédto: opracowanie wiasne na podstawie raportéw rocznych BVR.
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URZADZENIA
WIELU NOWNYCH
O/ IWOSC

ankomat przysztosci jest zintegrowany ze sztuczng
inteligencjg, bankowoscig mobilng i internetowa,
zawiera dane biometryczne i jest catkowicie wolny
od przymusu uzycia kart. Sukcesywnie przybywa
ich w obu grupach bankoéw spoétdzielczych. No-
woczesne bankomaty sg wyposazone w wiele funkcji, w tym

wptatomatu, recyklingowa i biometryczne uwierzytelnienie, za-
pewniajgc komfort korzystania z ustug banku klientom, a sa-
memu bankowi bezpieczenstwo obrotu i nizsze koszty obstugi.
Dzien 7 lutego 2022 r. byt waznym dniem w zyciu Banku Spot-
dzielczego w Racigzu. Naprzeciwko budynku bytej placowki
BGZ w Ciechanowie, w ktdrej obecnie urzeduja Mazowiecki
Urzad Wojewodzki oraz Agencja Restrukturyzaciji i Moderniza-
cji Rolnictwa, otworzyt sie nowy oddziat banku. Nowoczesny,
z petnymi udogodnieniami dla osob niepetnosprawnych oraz —
co bardzo wazne — ,ekologiczny” i wyposazony w nowoczesne
technologie. Juz przy samym wejsciu zainstalowano banko-
mat recyklingowy KEBA EVO, dajgcy mozliwosC wptat i wyptat
do 300 banknotow podczas jednegj transakcji kartg ptatnicza.
Pienigdze mozna wptacac i wyptacac rowniez przy uzyciu bio-
metrii dtoni i korzystac z ustug smart: smartKARTA, sm@rt wy-
ptata, BLIK. Urzadzenie zaopatrzone jest takze w czytnik NFC,
umozliwiajgcy wyptaty bezstykowe kartg i smartfonem, wydruk
skrocongj historii konta dofadowania telefonu na karte prepaid,
polecenia zapftaty za rachunki typu energia elektryczna i wiele
innych.

Zaledwie cztery dni pdznigj, juz w innej czesci Polski, uroczy-
Scie otworzyta sie placowka Banku Spotdzielczego

w Nakle nad Notecig — Fili w Sadkach. Strefa sa-
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moobstugowa w placowce wyposazona zostata w najnowsze;
generacji bankomat, ktory poza tradycyjng obstugg kart, posia-
da rowniez funkcje identyfikacji biometrycznej za pomoca dtoni.
Klienci poza dokonaniem wyptaty gotowki, mogg miedzy innymi
rowniez wptacic gotowke, optaci¢ rachunki, sptacic rate kredytu
czy sprawdziC historie konta. Czyli jak w wyzej opisanym przy-
padku — petna funkcjonalnosc¢ urzadzenia. To tylko przykiady.
Banki majg co swigtowaC. Bo nowe bankomaty sg nie tylko
przyjazne dla klientow, ale takze oszczedne dla instytuciji finan-
sowej. Trend instalowania supernowoczesnych maszyn recy-
klingowych, czesto wyposazonych tez w biometrig, jest coraz
silniejszy i zaczyna rozchodziC sie po catej Polsce.

Recykling gotowki umozliwia instytucjom finansowym depono-
wanie i wydawanie pieniedzy z tej samej kasety w bankoma-
cie. Pozwala to instytucjom finansowym wydtuzy¢ cykl obiegu
gotowki. Dla banku oznacza to wydajnosc, oszczednosc kosz-
tow i bezpieczenstwo. Z kolei firma zajmujaca sie recyklingiem
gotowki powinna poradziC sobie z gorszg jakoscig i zmienno-
scig banknotow, mieszankg banknotow polimerowych i papie-
rowych oraz z pojawiajgcymi sie, nowymi zabezpieczeniami
na banknotach. Co wazne, nowoczesne bankomaty moga za-
spokoiC potrzeby przedsigbiorcow, oferujgc im bezpieczny do-
step przez catg dobe do zautomatyzowanych punktow obstu-
gi, gdzie moga np. wptacac swoje dzienne utargi i regulowac
przelewami zobowigzania wobec wierzycieli.
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Japonskie poczatki
Pierwszy bankomat z re-
cyklingiem gotowki  zostat
wdrozony w Japonii w 1982
roku i jest bardzo popularny
w krajach BRIC, takich jak
Chiny i Indie. Jest to jednak
prawdopodobnie najbardziej
innowacyjna postac¢ termi-
nalu samoobstugowego. Za-
tozenie jest proste: zarowno
klienci, jak i firmy mogag wpfta-
cacC gotowke w bankomacie,
ktora zostanie automatycznie
przetworzona do natychmia-
stowego uzycia w kolejnych
operacjach.

Innowacje te majg swoj bar-
dzo konkretny cel majgcy na uwadze potrzeby klientow. Zbli-
zeniowe maszyny umozliwiajg klientom wyptate gotowki bez
uzycia karty, terminale obstugujgce technologie NFC oferujg
to samo, ale z dodatkowym zabezpieczeniem, a 32-calowe
ekrany dajg instytucjom finansowym mozliwos¢ wykorzysta-
nia wiekszej ilosci miejsca na reklamy, do krzyzowej sprzedazy
produktow. Recykling gotowki sprawia, ze firmy i konsumen-
Ci nie muszg juz odwiedzac¢ oddziatu banku, by wyptaci¢ czy

Recykling gotowki umozliwia
instytucjom finansowym
deponowanie | wydawanie
pieniedzy z te] samej kasety
w bankomacie. Pozwala
to instytucjom finansowym
wydtuzycC cykl obiegu
gotowki. Dla banku oznacza
to wydajnosc, 0szczednosc
kosztow | bezpieczenstwo.
T

zdeponowac pienigdze — nie
tylko przynosi on bankowi
oszczednosci kosztowe, ale
takze zwieksza efektywnosc
pracy w oddziale banku.

Korzysci dla banku

Whptacajgc pienigdze w od-
dziale banku, kasjerzy za-
ZWYCzaj muszg utrzymywac
minimalny  poziom  gotow-
ki i nie moga przekraczac
maksymalnego limitu gotow-
ki w celu ograniczenia ryzy-
ka. Kiedy kasjer ma mato lub
duzo gotowki, musi kupowac
lub sprzedawac ze skarbca,
CO jest transakcjg o podwdj-
nej kontroli i wymaga udziatu przetozonego. Dzigki temu dwie
0soby nie moga obstugiwac klientow jednoczesnie przez okoto
dziesie¢ minut. Dzieki wykorzystaniu mechanizmu recyklingu
gotowki, ta jest liczona tylko raz, a nie trzykrotnie, jak to ma
miejsce w przypadku kasjera. Firma zajmujgca sie recyklingiem
moze pobieraC gotowke, uwierzytelniaC nominat i waznosc ra-
chunku oraz przechowywac gotowke do pozniejszego wy-
korzystania. Spadajg koszty zarzgdzania, transportu i obstugi

Przemystaw Jézwiak, prezes Zarzadu Banku Spoétdzielczego w Koninie:

Decyzje o zakupie nowoczesnych ATM-6w podieliSmy bardzo rozwaznie. Chcie-
lismy wpisac¢ jg w to, co sie w banku dynamicznie zmienia. Zalezato nam na
tym, by podkresli¢c zmiane wizerunku Banku Spétdzielczego w Koninie na zde-
cydowanie nowoczesniejszy, robigc to takze poprzez wyglad jego placowek.
Kolejny aspekt sprawy wigze sie juz z sama technologig — chcielismy, by w ban-
ku pojawito sie wiecej najnowoczesniejszych technologii.
Dlaczego zdecydowalismy sie na te, a nie inne urzgdzenia? Chcielismy, by nowe
urzadzenia posiadaty zaréwno funkcje bankomatu, jak i wptatomatu, z funk-
cjami recyklingu gotéwki. Pierwsza maszyna zostata posadowiona wewnatrz
strefy bezobstugowej w | Oddziale Banku w Koninie (w samym Koninie bank oprocz Centrali i | Oddziatu
posiada jeszcze punkt kasowy na Starym Miescie).

Decydujgca byta tu czestotliwosc zasilania maszyny. Przede wszystkim chcieliSmy, by byto to urzadze-
nie nowoczesne, wyposazone takze w funkcje biometryczne. Chcac zmieniac postrzeganie i wizerunek
banku, uwazaliSmy i uwazamy nadal, ze biometria stanowi dodatkowy ,,smaczek”. Jest czyms, co po-
wszechnie na rynku nie jest jeszcze dostepne, chociaz w bankach spoétdzielczych spotykane czescie,
niz w komercyjnych.

Biometria jest takze korzysta patrzac na nig nie tylko przez pryzmat wizerunkowy, ale takze kosztowy.
Nasi klienci, korzystajgcy z funkcji biometrycznej, maja rozliczane transakcje na zasadzie tzw. karty wita-
snej — tylko na poziomie naszego banku. Jest to mozliwe dzigki autorskiemu rozwigzaniu Novum Host,
ktore pozwala na automatyzacje zarzgdzania praca bankomatéw, wptatomatéw i bankomatéw recyklin-

gowych. Novum Host umozliwia petniejsze zarzadzanie naszymi urzadzeniami oraz wiasnie postugiwanie
sie kartg wtasng dzieki korzystaniu z biometrii i rozliczaniu transakciji w trybie offline tylko na poziomie na-
szego banku. Od takich transakcji nie ptacimy prowizji, co daje wymierne oszczednosci kosztowe. Warto
tez podkreslic, ze rozwigzanie Novum Host umozliwia takze wspotprace z aplikacjg mobilng banku, dzieki
czemu pienigdze mozna wyptacac nie tylko przez przeskanowanie dtoni, ale takze przez sczytanie Kodu
QR.

Instalujgc nowy bankomat zalezato nam takze na tym, by klienci mogli samodzielnie przeprowadzac
rozne operacje. Nie tylko wptacaé np. utargi dziennie, ale przeksiegowywac je z konta na konto, a po-
tem zlecac przelewy (system wspotpracuje takze z bankowoscig internetowg). Musze powiedziec, ze
klienci chetnie korzystajg z tych ustug. W tym oddziale zainstalowaliSmy jeszcze drugi, howoczesny
bankomat ,,przezscienny”.

Trzecie urzadzenie kupilismy do naszego oddziatu w gminie Tuliszkdw. Nie byto w niej ani bankomatu,
ani wptatomatu, zadnego innego banku. Teraz juz jeden jest, nasz, na dodatek z kilkoma uzytecznymi
funkcjonalnosciami, a takze biometrig. Z naszego urzadzenia korzystajg takze klienci innych bankow
| Np. W niedzielne popotudnie potrafito zabrakna¢ pieniedzy w bankomacie. Dlatego ten bankomat jest
tez recyklerem, zapewniajgc dos¢ gotdéwki zarowno dla klientéw obcych, jak i naszych. Wniosek z tego
ptynie taki: zawsze warto dobrze przemysleC¢ zakup maszyny. Z zakresem funkcji dopasowanym nie
tylko do profilu klientow, ale takze do specyfiki miejsca, gdzie miatby pracowac.
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Tomasz Klimecki, prezes Zarzadu Rejonowego Banku Spotdzielczego
w Lututowie:

Na bankomaty z recyklerami i z funkcjg biometrii postawiliSmy 6 lat temu i byta to
bardzo dobra biznesowa decyzja. Po pierwsze, odcigzyliSmy kasjerow od wptat
gotowkowych, po drugie, w weekendy czy swieta, to klienci nam doftadowujg
bankomaty, wiec nie musimy sie przejmowac tym, ze w tym okresie zabraknie
gotéwki. Z kolei biometria to nie tylko wyptaty w bankomatach, ale takze identy-
fikacja klienta w placéwce, na ktorg stawiamy i bardzo liczymy.

Sukcesywnie wymieniamy wiec stare bankomaty na te nowoczesne. Obecnie,
nasz bank posiada 19 takich urzadzen. Poza jednym, wszystkie sg biometrycz-
ne, a 8 posiada funkcje recyklera.

Przed instalacjg bankomatéw z funkcjg recyklera dokonujemy analizy potrzeb klientow na danym obsza-
rze. W tych miejscach, gdzie mamy wptaty kasowe, w szczegolnosci dokonywane przez firmy, instalujemy
tego rodzaju urzadzenie. Obecnie czekamy na kolejny taki bankomat do naszej placowki w Kraszewicach.

Podejmujac decyzje o zmianie urzadzen na te nowoczesne, kierowalismy sie przede wszystkim potrzeba-
mi klientow, gdyz niejednokrotnie spotykatem sie z osobami, ktére zapominaty wzig¢ ze sobg karte ptat-
nicza i nie mogty pobrac srodkéw z bankomatu. Wtasng dton majg natomiast zawsze ze sobg — dla nich
to wiec spora wygoda.

Drugim i, moim zdaniem, najwazniejszym czynnikiem, ktérym sie kierowaliSmy jest bezpieczenstwo. Co-
raz wiecej jest fraudow polegajgcych na sczytywaniu danych z kart ptatniczych. Lokalnie proponujemy
wiec zazwyczaj oprocz karty, ustuge biometrii, gdyz jest bezpieczniejsza od karty. Ponadto bank ponosi
mniejsze koszty z tytutu biometrii niz z tytutu obstugi kart. Poniewaz klienci takze nie ptaca za ustuge bio-
metrii, korzysci sa dla obu stron.

Wprowadzajgc te nhowoczesne ustugi, pokazujemy jednoczesnie, 0 czym mato sie mowi, howoczesne
oblicze banku spotdzielczego, gdyz nawet komercja jeszcze ich nie ma. Odwiedzajgcy nasze placowki
powtarzajg jedno: ze to jest rewelacyjne. | pytajg, dlaczego o tych rozwigzaniach nie méwimy gtosno?
Ostatnio mielismy wizyte w banku osoby z Tajlandii, ktdra zachwycita sie tym rozwigzaniem. Uwazam, ze
trzeba o tym mowic i nie bac sie tym chwalic.

Czy klienci sg zadowoleni z tych rozwigzan? Odpowiem liczbami: obecnie mamy ponad 12 tysiecy klien-
tow, ktorzy posiadajg biometrie i liczba ta rosnie o okoto 1 tysigc osdb miesiecznie. Chcemy, aby do konca
roku mogto korzystac z tej ustugi 20 tysiecy naszych klientdw. Liczby i skala méwig same za siebie. Gene-
ralnie, klienci sg zadowoleni. Tych majgcych jakies obawy, pracownicy osobiscie ucza pobierania gotowki
| przeprowadzania transakcji w bankomacie biometrycznym. Wiedzgc juz jak sie tym postugiwac i widzac,
ze to proste, chetnie korzystajg z nowych mozliwosci.

gotowki. To bardzo wazne, bo szacuje sie, ze koszty obstugi
gotowki stanowig okoto 40 proc. catkowitych kosztow prowa-
dzenia bankomatu.

Wedtug ATM Marketplace, sam recykling zmniejsza dzienne
wydatki banku w tym obszarze o 18-25 procent, znacznie
obnizajgc tez koszty zwigzane z pracg i zapewnieniem bez-
pieczenstwa obrotu gotowkowego. Pracownicy mniej czasu
spedzajg na przetwarzaniu i przekazywaniu gotowki w od-
dziale, moggc skoncentrowac sie na zapewnieniu jak najlep-
sze] obstugi klienta oraz czynnosciach generujgcych przy-
chodly.

Trzeba jednak pamigtac, ze koszty utrzymania nowoczesne;
maszyny moga sie rozniC w zaleznosci od umowy Serwisowe;
banku, od konfiguracji bankomatu, liczby dziennych transakciji,
zachowan konsumentow i samej jakosci banknotow.

Biometria wygodna i bezpieczna

Umozliwienie uwierzytelniania i dostepu biometrycznego
do srodkéw finansowych to wzrost bezpieczenstwa, ko-
rzysci wizerunkowe dla banku i potencjat do dodatkowego
reklamowania produktow i ustug banku a nawet ich sprze-
dazy. Wraz ze wzrostem funkcjonalnosci i zaawansowania
bankomatow, wykraczajg one poza tradycyjne wptaty i wy-
ptaty gotowkowe, dostarczajgc klientorn dodatkowe ustugi
niemal dostownie ,pod sam nos”. Coraz bardziej popular-
ny system uwierzytelniania biometrycznego zachowuje wy-
soki poziom bezpieczenstwa, umozliwiajgc wptacanie pienie-
dzy bez potrzeby recznego wprowadzania kodu PIN. Ban-
komaty sg wyposazone w kamery i oprogramowanie do
obrazowania, ktore potrafi zweryfikowa¢ do 15000+ punk-
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tow na twarzy klienta, gwarantujgc w ten sposob petng i po-
prawng identyfikacje. Nalezy jednak zwroci¢ uwage na to,
by w zakupionym bankomacie oprogramowanie wykrywato
potencjalne fatszowanie, przy pomocy zdjec, flmoéw czy ma-
sek 3D.

Korzystanie z biometrii jest przy tym dziecinnie tatwe. War-
to wiedziec, ze Swiatowe badanie VISA pokazato, ze ponad
80 proc. klientow swobodnie korzystato z odcisku palca lub
rozpoznawania twarzy, jako sposobu na uwierzytelnienie toz-
samosci. Ponadto ponad potowa respondentow stwierdzita,
ze rozwazytaby rezygnacje z ustug banku, ktory nie ma bio-
metrii — klienci postrzegajg ustugi z jej uzyciem, jako szybsze,
tatwiejsze i bezpieczniejsze, niz tradycyjne.

Liczne, nowe mozliwosci

Brytyjski NatWest byt pierwszym bankiem, ktory umozliwit
klientom sktadanie wnioskow o otwarcie rachunku przy uzy-
ciu selfie i dokumentu tozsamosci — z weryfikacjg opartg na
sztucznej inteligenciji. Z kolei Societe Generale umozliwia row-
niez klientom otwieranie kont w online wykorzystujac rozpo-
znawanie twarzy z selfie do zweryfikowania tozsamosci klien-
ta.

Biometryczne uwierzytelnienie ogranicza takze potencjalne
oszustwa przy pomocy utraconej karty, skimmingu czy in-
nych sposobow kradziezy tozsamosci.

Gotowka nadal kroluje i trzeba sie z tym pogodzi¢. Od ban-
kow oczekuje sie, ze zapewnig do niej wygodny i bezpieczny
dostep. Same banki takze moga skorzystac, na rozne sposo-
by, z instalowania samoobstugowych, nowoczesnych urza-
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Monitoring
ekspozycji
~ kredytowych

Kurs przeprowadzi Panstwa przez najistotniejsze zagadnienia zwigzane z procesem przeglgdu eks-
pozycji kredytowych. Ma na celu zapoznanie Panstwa z zawitoSciami przepisow, ktore nalezy
uwzgledni¢ w monitoringu.

W sposob prosty i zrozumiaty wskazuje jakie dokumenty i materiaty nalezy wykorzysta¢ w celu
przygotowania dokumentacji monitoringowej oraz jakie elementy nalezy uwzglednic przy analizie
sytuacji ekonomiczno-finansowej dtuznika oraz zabezpieczen. Przytoczone przyktady uwypukla
rowniez koniecznosc zastosowania w procesie przegladu ekspozycji kredytowych sygnatow wcze-
snego ostrzegania (SWO) oraz listy obserwacyjnej (tzw. Watch Listy).

Szkolenie uwzglednia rowniez wymogi UKNF wynikajgce z Rekomendacji Nadzorczych, ktore banki
powinny uwzglednia¢ w swojej praktyce.

Zapraszamy Panstwa do udziatu w naszym kursie, ktory podsumuje i ugruntuje wiedze w zakresie
przegladu ekspozycji kredytowych.

Mchal Ueczak

autor kursu

Zamowienia:
M. 784 412 107 | 505 459 488 | E. eszkolenia@bodie.pl



WAZNE DLA SEKTORA

SZTUCZNA

INTELIGENCJA
SEWOLUCJONIZUJE
BANKOWOSO

ojecie sztucznej inteligencji nie jest jednoznaczne.
Cziowiek nie jest bowiem doskonaty. Stad pojawia-
jgce sie pytania, czy sztuczna inteligencja powinna
byC kopig ludzkiej, czy moze by inng inteligencja,
ktora poszerza mozliwosci cztowieka, wspiera-
jac go w niektorych obszarach dziatalnosci. Pojawia sie tak-
ze okreslenie inteligencji rozszerzonej, ktora koncentruje sie
na wzmocnieniu potencjatu ludzkiego. W tym ujeciu uczenie
maszynowe ma na celu zwiekszenie ludzkich mozliwosci,

a nie zastgpienie cztowieka — mozemy przeczytaC w raporcie
,Sztuczna inteligencja w bankowosci” opublikowanym przez
Zwigzek Bankow Polskich.

Analizy pokazuja

ze W biznesie nasila sie zastosowanie sztucznej inteligencii
| w bardzo duzym stopniu dotyczy to sektora bankowego oraz
finansowego. Banki, ktore zainwestujg w najblizszych kilku la-
tach w rozwigzania dotyczgce sztucznej inteligencji i pochod-
ne, Moga znacznie zwiekszyC swoje przychody i zatrudnienie.
Sztuczna inteligencja, azeby dziatata poprawnie, potrzebuje
zpaliwa”, czyli danych i to w duzych ilosciach. Ich ,producen-
tem” jest w zasadzie kazdy cztowiek i to nie tylko ten, ktory
prowadzi intensywng aktywnosC w Internecie, czy korzysta
z okreslonych aplikacji mobilnych lub produktow bankowych.
Dane sg swoistym pokarmem dla algorytmow, ktore dzieki
procesom uczenia nabywajg coraz wiekszg sprawnosc.

Dzieki wydajnym komputerom oraz uczeniu sie maszynowemu
systemy potrafig lepiej czytaC zbiory danych i dostrzec w nich
prawidtowosci. Uczenie sie maszyn wydaje sie jednak byc bar-
dziej efektywne niz uczenie sie cztowieka. Ludzie w poréwna-
niu do komputerow uczg sie wolnigj, niesystematycznie, majg
SWOje ograniczenia czasowe.
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Celem uczenia maszynowego w biznesie jest tworzenie algo-
rytmow i modeli, ktore pozwalajg przewidywac wzory podej-
mowania decyzji przez klientow. A w przypadku, jesli dojdzie
do pewnych zmian w preferencjach i przyzwyczajeniach — na-
stepuje szybka aktualizacja kodu oprogramowania. Uczenie
sie maszyn przyspieszyto znaczgco rozwaoj innych technologii,
jak robotyka, czy systemy rozpoznawania mowy. Znalazto to
zastosowanie wszedzie tam, gdzie wazne jest przewidywanie
zachowan ludzi czy urzgdzen (wykrywanie awarii maszyn).

5ztuczna inteligencja

zmienia oblicze wspotczesnego biznesu, gitdwnie poprzez zmia-
ny w trzech obszarach funkcjonowania kazdej firmy. Pierwszy
dotyczy kontaktow z klientami i lepszego dostosowania oferty
sprzedazowej i marketingowej. Sztuczna inteligencja pozwala
bowiem znacznie lepigj i precyzyjniej rozpoznac potrzeby uzyt-
kownikow, a takze btyskawicznie na nie odpowiadac, dostoso-
wujgc do nich indywidualng oferte.

Obszar drugi to optymalizacja wewnetrznych procesow obec-
nych w kazdej firmie, bez wzgledu na jej wielkos¢ czy specyfi-
ke. Dotyczy to na przyktad zmiany obiegu dokumentow z wer-
Sji papierowej na cyfrowa. Przeznaczone do tego narzedzia
nie tylko pomagajg porzadkowac dokumentacje, utatwiajgc jej
przeszukiwanie i analizowanie, ale tez odpowiednio jg zabez-
pieczaja. Jest wiec taniej, wygodniej i bezpiecznie.

Trzecia sfera dotyczy wykorzystania danych zgromadzonych
w firmach. Informacje pozyskiwane z rynku, z kontaktu z klien-
tami i kontrahentami to dla wspotczesnych biznesow niezbed-
ny sktadnik skutecznego dziatania. Narzedzia wykorzystujgce
sztuczng inteligencje pozwalajg m.in. znacznie przyspieszyc
procesy raportowania, a takze dajg mozliwos¢ analizy ogrom-
nych zasobow informacji pod kgtem poszukiwania trendow
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| zaleznosci, ktore mozna spozytkowacC do budowania prze-
wagi biznesowej.

Sztuczna inteligencja w sektorze bankowym ma nie tylko zre-
wolucjonizowac branze, ale przede wszystkim podniesc jakosc
Swiadczonych ustug, zaowocowac wiekszym zadowoleniem
klientow i zmniejszyC ich od-
ptyw do konkurenciji. Banki
na catym sSwiecie zaczynajg
doceniaC potencjat ptynacy
z wykorzystania sztucznej in-
teligendiji.

W dzisiejszych czasach ban-
ki, jako tradycyjnie rozumiane
instytucje, sg w pewnym sen-
sie w nietypowym potozeniu,
bo muszg konkurowac o za-
ufanie, a tym samym pienig-
dze, nie tylko miedzy soba,
ale takze z powiekszajaca
sie rzeszag innowacyjnych fin-
techow. A wiele z tych firm
promuje sie hastami mowig-
cymi O uzyciu najnowszych
| najbardziej dostepnych roz-
wigzan, w tym sztucznej inte-
ligencii.

Korzysci ptynace

z zastosowania sztucznej in-
teligencji jest wiele i dotyczg
one roznych obszarow biznesowych. Przede wszystkim sg to
korzysci finansowe, chociaz poczgtkowo moze sie wydawac,
ze wprowadzenie takich nowoczesnych rozwigzan bedzie bar-
dzo kosztowne, to jednak tego rodzaju przedsiewziecia bedg

procentowaty w przysztosci.
Przedsiebiorstwa tracg dzisiaj miliardy dolarow rocznie z powo-

Aby zapobiegaC oszustwom
| wykrywac je skutecznie, nie
wystarczy juz stosowac zestawu
scenariuszy. Korzystajgc
Z danych historycznych | uczenia
maszynowego, mozna wykrywac
nietypowe zdarzenia znacznie
skutecznie]. Co wiecej, wraz
Z uptywem czasu | zmieniajgcym
sie wzorcami przestepczosci
cyfrowe] systemy antyfraudowe
Mogqg na biezaco douczac sie
| rozpoznawac zupetnie Nowe
zachowania przestepcow.

du licznych oszustw dokonywanych online. Fatszywe ptatno-
Sci, pranie pieniedzy, oszustwa w programach lojalnosciowych
| incydenty zwigzane z bezpieczenstwem cybernetycznym — to
tylko nieliczne przyktady. Dotychczasowe metody walki z takag
przestepczoscig, polegajgce na badaniu kazdego podejrza-
nego przypadku, sg niezwy-
kle czasochtonne i generujg
duze koszty obstugi progra-
mow antyfraudowych. Prze-
stepcy stosujg tez coraz bar-
dziej wyrafinowane techniki.
To powoduje, ze tradycyjne
rozwigzania do walki z oszu-
stwami szybko sie starzeja.

| tutaj z pomocag przychodzi
sztuczna inteligencja. Aby
zapobiegaC oszustwom i wy-
krywaC je skutecznie, nie
wystarczy juz stosowac ze-
stawu scenariuszy. Korzysta-
jac z danych historycznych
| uczenia maszynowego,
mozna wykrywac nietypowe
zdarzenia znacznie skutecz-
niej. Co wiecej, wraz z upty-
wem czasu i zmieniajgcymi
sie wzorcami przestepczosci
cyfrowe] systemy antyfrau-
dowe moga na biezgco do-
uczac sie i rozpoznawac zu-
petnie nowe zachowania przestepcow.

Sztuczna inteligencja z pewnoscig nie zastgpi ludzi, jesli chodzi
0 rozwigzywanie skomplikowanych problemodw. Ale maszyny
moga byC lepsze od ludzi w waskim zakresie najbardziej ruty-
nowych zadan oraz znacznie efektywniej rozwigzywac jasno
zdefiniowane problemy. @ Opr.JOR
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SZTUCZNA INTELIGENCJA W SGB-BANKU SA

WZAE S

est inteligentny, pracowity, punktualny i nigdy sie nie
myli. Zawsze ma dobry humor, a kazde nowe po-
lecenie przyjmuje z takg samg radoscig — OK, RO-
BOT bierze sie do roboty! Nie marudzi, nie korzy-
u sta z przerwy sniadaniowej, czasem tylko oczekuije,
zeby go pochwali¢. Taki on jest, Pan ROBOT z SGB-Banku.
Mirostaw Skiba, prezes zarzadu SGB-Banku SA, méwit w jed-
nym z wywiadow, ze doczekalismy czasow, gdy w cen-
trum uwagi znalazty sie najnowoczesniejsze techno-
logie:
Banki to dzis zarzgdzanie ryzykiem i informacja,
to takze cata sfera narzedzi informatycznych, bez
ktorych trudno sobie wyobrazi¢ funkcjonowanie
na rynku. Ale prawdziwg przewage ciggle budu-
ja ludzie. To oni decyduja o jakosci banku,
O jego otwartosci na potrzeby klientow,
o tempie zmian. Dobry personel to nadal
klucz do sukcesu, jeden z dwoch podsta-
wowych filarow kazdego banku — drugim sg na-
rzedzia technologiczne.
Pan ROBQOT, jedno z najwazniejszych narzedzi
Departamentu Rozliczen w SGB-Banku, postanowit potgczyc

te dwa filary. Jest jak cztowiek — otwarty na zmiany i perfekcyj-
ny. Wie o tym, jak bardzo los klientdw banku zalezy od jego
pracy, a jednoczesnie pozostaje dyskretny i zadowala sie pozy-
cjg skromnej maszyny, ukrytej w cieniu bankowych wydarzen.

Czy to dziata?
Przez dwa miesigce pracy (w okresie lockdownu) podczas
pilotazu wdrazajgcego Pana ROBOTA w obowigzki obstugi
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PAN ROBOT
DO

—O

SOTY

Rafat Ltopka
SGB Bank-SA

transakcji rozliczania zakupu bonow pienieznych przez Ban-
ki Spotdzielcze SGB, w Srodowisku produkcyjnym nastgpit
wzrost liczby transakcji o 40%. To byt wielki, ilosciowy skok,
ktory zdaje sie nie mieC konca... Od poczgtku 2022 roku ob-
serwujemy kolejny wzrost ilosci transakcji, tym razem o prawie
60 procent. Tymczasem wedtug najnowszych danych trans-
akcyjnych, Pan ROBOT zrealizowat — w ciggu zaledwie kilku
godzin w jednym dniu operacyjnym — transakcje o tgcz-
nej wartosci 2.658.000.000 zt zawarte z 86.
bankami spotdzielczymi! Bezbtednie, szyb-
ko i w odpowiednim czasie.

Pan ROBQOT jest czescig projektu bizneso-
wo-optymalizacyjnego w SGB-Banku SA,
ktorego celem jest automatyzacja wybranych

procesow biznesowych, stuzgca temu, by
zautomatyzowanymi dziataniami zastgpic
powtarzalng prace wykonywang manual-
nie przez cztowieka. Start produkcyjny robota
nastgpit w czasie, gdy jego pomoc byta najbar-
dziej pozgdana — podczas lockdownu.
Dzieki nowej technologii nawet najbardziej cza-
sochtonne i pracochtonne dziatania sg wykonywane znacz-
nie szybciej, z mniejszym ryzykiem ludzkiego btedu i po-
zwalajg odcigzyC pracownikow, ktorzy moga dzieki temu
skupiC sie na ztozonych, wymagajgcych eksperckiej wiedzy
zadaniach.

Do zadan specjalnych

Czym konkretnie zajmuje sie Pan ROBOT? Wspomaga pra-
cownikow Biura Rozliczen Transakcji Skarbowych w Departa-
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mencie Rozliczen SGB-Ban-
ku SA w pracach zwigzanych
z zakupem papierow warto-
sciowych. Do jego szczego-
towych zadan nalezg m.in.

CZyNNOSCi wykonywane
W systemie transakcyjnym
def3000/TR:

e parametryzowanie produk-

tu bonow pienieznych,

® rejestrowanie transakcji ze-
wnetrznej nabycia bondw
pienieznych przez SGB-
-Bank,

® rejestrowanie transakgiji
sprzedazy bondw pieniez-
nych przez SGB-Bank,

® rejestrowanie transakcji
kupna bonow pienieznych
przez banki spotdzielcze,

® przygotowanie oraz wysyt-
ka potwierdzen zawarcia
transakcji oraz wyciggow ze stanem rejestrow bondw pie-
nieznych na adresy mailowe zgodnie z zawartymi umowami.

W tym miesigcu Pan ROBOT doczekat sie pomocnika przy
rozliczaniu bonow pienieznych, poniewaz ilos¢ transakcji wcigz
rosnie. Jestesmy juz takze po uruchomieniu produkcyjnym ko-
lejnego ROBOTA — do generowania i wysytki wyciggow dla

Pan ROBOT jest czescig projektu
biznesowo-optymalizacyjnego
w SGB-Banku SA, ktorego
celem jest automatyzacja
wybranych procesow
biznesowych, stuzgca temu, by
zautomatyzowanymi dziataniami
zastgpic powtarzalng prace
wykonywang manualnie przez
cztowieka. Start produkcyjny
robota nastgpit w czasie, gdy
jego pomoc byfa najbardzie
pozadana — podczas lockdownu.
- ————

klientow z rachunkow papie-
row wartosciowych.
Zacheceni  usprawnieniem
pracy banku przez te praco-
witg maszyne, nauczylismy
ja wspieraC proces tworzenia
tabeli walut. Kazdy, kto cza-
sem trafia na strone sgb.pl,
moze sprawdziC kursy walu-
towe w udostepnionej przez
bank tabeli.

Ale zapewne niewiele 0sob
wie, jak skomplikowanym
procesem jest stworzenie ta-
kiej tabeli przez Departament
Skarbu. Mamy przeciez inng
tabele dla transakcji gotowko-
wych, inng dla transakcji bez-
gotowkowych. Mamy srednie
kursy NBP, mamy kilka tabel
publikowanych w ciggu dnia
W zwigzku ze zmiennoscig
na rynku. Ponadto takie tabele trzeba kazdorazowo wstawic,
w roznym formacie, do kilku systemow, na strone internetowa,
wystac kilkaset maili. ..

To ztozony, czasochtonny, wymagajgcy odpowiedzialnosci
| koncentracji proces, ktory trzeba wykonywac kilka razy dzien-
nie. Codziennie! Na szczescie od 22 grudnia 2021 roku te pra-
ce doskonale wspiera ROBOT... Pan ROBOT. @
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“ERAUTOMATYZACJIA

NIE ZASTAPI

statnie lata, to okres szybkiego rozwoju robo-
tyzacji procesow biznesowych. Coraz czesciej
mowi sie takze o hiperautomatyzaciji rozumia-
nej, jako wykorzystanie potgczonych ze soba,
zaawansowanych narzedzi informatycznych,
wzbogaconych wszedzie tam, gdzie jest to zasadne — o ele-
menty sztucznej inteligencji zastosowane do zautomatyzo-
wanego wykonywania zadan realizowanych wczesniej przez
cztowieka. Hiperautomatyzacja postrzegana jest, jako wazne
narzedzie cyfrowej transformacji instytucji publicznych oraz or-
ganizacji komercyjnych — uwazajg autorzy raportu o hiperau-
tomatyzacji, przygotowanego dla Zwigzku Bankow Polskich.

Na podstawie doswiadczen

z wdrozenia pierwszych projektow, mozna powiedziec, ze hi-
perautomatyzacja umozliwia uwolnienie pracownikow od czyn-
nosci ucigzliwie pracochtonnych, pozwalajgc im na koncen-
tracje na dziataniach o wyzszym stopniu ztozonosci, co moze
sie przetozyC na obnizenie kosztow dziatania, redukcje bteddw
oraz podwyzszenie wydajnosci firmy, a takze na podnoszenie
poziomu produkcji ustug dostarczanych klientom.
Podwyzszenie poziomu satysfakcji klientow ma przetozenie
na rentownosc bankow, m.in. poprzez zwiekszenie lojalno-
sci klientow i ograniczenie przypadkow ich rezygnacji z ustug
Swiadczonych przez konkretng firme. Natomiast postrzeganie
bankdw, jako instytucji zaufania publicznego i podwyzszanie
poziomu zaufania spotecznego pozytywnie wptywa na spraw-
nosc¢ ich dziatania.

Warto podkreslic, ze poziom automatyzacji dziatan mozliwy do
osiggniecia dzieki hiperautomatyzaciji jest duzo wyzszy niz po-
ziom automatyzaciji osiggany przy oddzielnym uzyciu poszcze-
golnych narzedzi. Powoduje to, ze wdrozenie hiperautomaty-
zacji moze byc¢ takze wykorzystywane do doskonalenia lub
zmiany skfadowych modelu biznesowego organizaciji — w tym
rowniez banku — na przykfad poprzez wprowadzenie kategorii
produktow lub stworzenie ustug dla nowego segmentu klien-
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tow, ktore przy tradycyjnych metodach automatyzacji bytyby
nieoptacalne albo bardzo trudne do wdrozenia.

Autorzy raportu podkreslajg, ze hiperautomatyzacja nie jest
metodg czy srodkiem do pozbywania sie ludzi z wdrazajgcych
ja instytucji lub firm. Nie jest tez sposobem na pozbycie sie
wszelkich problemow wynikajgcych z niedoboru pracownikow
0 odpowiednich kompetencjach, zwiaszcza specjalistycznych
| spotecznych. Nie jest to rowniez metoda na radykalne i szyb-
kie obnizenie kosztow dziatania, ani na szybkie zwiekszenie
przychodow wdrazajgcych je bankdw. Wynika to m.in. z faktu,
ze Swiadome wdrozenie hiperautomatyzaciji (lub co najmniegj
kilku jej sktadowych) jest duzo bardziej ztozone od samej robo-
tyzacji procesow.

Mimo szerokiego zakresu regulacji

sektora bankowego, rynek ustug finansowych jest bardzo kon-
kurencyjny. Wymusza to od dziatajgcych na nim graczy osig-
ganie coraz wyzszej wydajnosci i sprawnosci obstugi przy jed-
noczesnie scistej kontroli kosztow. Pojawity sie na nim banki
Jinternetowe”, ktory caty swoj model dziatania zbudowaty na
stosowaniu rozwigzan informatycznych do obstugi klientow
w trybie samoobstugowym.

Banki tradycyjne musiaty zareagowac na to wyzwanie i udo-
stepniaC klientom podobne rozwigzania. Poza tym wyzwa-
niom konkurencyjnosci w sektorze bankowym towarzyszy
silny wzrost ztozonosci dziatania oraz rosngce egzekwowanie
regulacji. Coraz wieksza ztozonosSC wewnetrznych procesow,
a takze koniecznosc poszerzania zakresu ustug i podwyzsza-
nia ich jakosci i niezawodnosci, wymaga wyzszego poziomu
kompetencji pracownikow bankow, w tym dotyczgcych roz-
wijania rozwigzan informatycznych. Stanowi to duze wyzwa-
nie wobec deficytu specjalistow z zakresu informatyki zarowno
w naszym kraju, jak i w Europie.

Na rynku pojawity sie takze specyficzne przedsiebiorstwa —
fintechy. Firmy te poczgtkowo oferowaty tylko niektore ustugi
finansowe. W okreslonych obszarach ustug finansowych fir-
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my takie konkurujg z bankami, a jednoczesnie muszg korzy-
staC z ich ustug i coraz czesciej z nimi wspotpracuja. Niekto-
re z fintechow poszerzyty ostatnio zakres oferowanych ustug
tak bardzo, ze zdecydowaty
sie bezposrednio konkuro-
wac z tradycyjnymi bankami
| w tym celu uzyskaty licencje
bankowe.

Mozna wiec powiedzieC, ze
sektor bankowy zaczat sto-
sowaC rozwigzania automa-
tyzacji i robotyzacji proce-
sOw (a nastepnie tgczyC je
w catosciowych projektach
hiperautomatyzaciji) z jedne;
strony po to, aby uporac sie
z problemami ztozonosci, ja-
kosci i szybkosci obstugi oraz
zgodnosci  z  regulacjami,
a z drugiej strony, zeby utrzy-
mac poziom swojej konku-
rencyjnosci rynkowej w wa-
runkach rosngce] presji ze
strony fintechdw.

daniem autoréw

aportu
oczekiwane korzysci z wdro-
zenia rozwigzan hiperauto-
matyzacji w bankowosci sg
zblizone do takich samych
oczekiwan w innych organizacjach. Jednak w stosunku do in-
nych firm sektor bankowy jest mocno regulowany. Rezultatem

sg (lub powinny byC) precyzyjne definicje procesow bizneso-
wych, ktore utatwiajg wdrazanie automatyzacji i robotyzacii,
a takze osigganie planowanych korzysci.

Hiperautomatyzacja pojawia sie w sektorze finansowym, w tym
w bankach, wtasciwie we wszystkich obszarach ich dziatalno-
Sci, ale najczesciej dotyczy podstawowych operaciji bizneso-

Na razie niewiele jest jeszcze
regulacji odnoszacych sie
bezposrednio do automatyzacii
w sektorze bankowym.
/daniem autorow opracowania,
mozna jednak oczekiwac, ze
regulacje takie bedg musiaty sie
pojawiC w miare wzrostu skali
wdrozen hiperautomatyzacii
w bankowosci. Podobnie jak
| w innych sektorach gospodarki,
coraz wiece| uwagi bedzie
sie poswiecac aspektom
etycznym hiperautomatyzaciji
Z uwagi na jej potencjalne
oddziatywanie spoteczne.
- —————

wych. Poza tym, coraz wiecej czynnosci zwigzanych z regu-
lacjami trzeba wykonywacC w czasie rzeczywistym lub niemal
rzeczywistym. Dlatego duze zainteresowanie zyskuje tworze-
nie i wdrazanie rozwigzan au-
tomatyzujgcych dziatania wy-
magane przez regulacje, jak
chociazby dotyczgce bez-
pieczenstwa obrotu finanso-
wego oraz wykrywania i za-
pobiegania fraudom, a takze
praniu pieniedzy.

Na razie niewiele jest jeszcze
regulacji odnoszacych sie
bezposrednio do automaty-
zacji w sektorze bankowym.
Zdaniem autorow opracowa-
nia, mozna jednak oczeki-
wac, ze regulacje takie beda
musiaty sie pojawiC w miare
wzrostu skali wdrozen hipe-
rautomatyzacji w bankowo-
sci. Podobnie jak i w innych
sektorach gospodarki, coraz
wiecej uwagi bedzie sie po-
Swiecac aspektom etycznym
hiperautomatyzacji z uwagi
na jej potencjalne oddziaty-
wanie spofeczne.

Problemy te dotyczg ochro-

ny danych osobowych oraz

kwestii  odpowiedzialnosci

bankow i dostawcow rozwigzan, a takze zgodnosci imple-

mentowanych rozwigzan z ogolnymi regulacjami sektora fi-

nansowego. W dalszej perspektywie pojawig sie tez obawy

wynikajgce z coraz wigkszego stosowania nie tylko narzedzi

cyfrowego marketingu ustug bankowych, ale takze zaawanso-

wanych metod sztucznej inteligencji w analizach behawioral-
nych klientow. @
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FEKTYWNA KOMUNIKACJA

Grazyna Koziotek
SGB-Bank SA

zytelna i efektywna komunikacja jest jedng z naj-
wazniejszych wartosci marki. Wptywa na tempo
| jakosC realizowanych zadan, potrafi w istotny
sposob wzmocniC zaangazowanie oraz zwiek-
szyC poziom zadowolenia z pracy.
EfektywnosC komunikacji zalezy od kultury organizacyjnej,
stopnia akceptacji dla celdw, ktore stawia sobie organizacja,
od otwartosci, atmosfery wspotpracy i najzwyklejszej kolezen-
skigj zyczliwosci. Komunikacja w organizacji jest ,narzedziem”
opowiesci 0 marce, jej produktach, ustugach i pracownikach.
Uswiadamia klientom, jaka jest firma, jej tradycje, cele, zasady
oraz relacje z klientami.
Moze zabrzmi to trywialnie, ale ja gteboko wierze, ze w do-
brym funkcjonowaniu kazdej firmy komunikacja jest najwaz-
niejsza. Dlaczego? Poniewaz jest scisle zwigzana z procesem
zarzadzania i mozna jg zidentyfikowac w kilku podstawowych
obszarach: planowanie, organizowanie, motywowanie i efek-
tywnosc¢ biznesowa.

Modele informacji zwrotnej -

FUK

F - FAKTY
U - UCZUCIA

K - KONSEKWENCJE

PRZYKLAD:
Nie lubie (uczucia), kiedy Spiewasz w trakcie pracy (fakty), rozprasza
mnie to (konsekwencje). Pracuj prosze w ciszy

Nie przygotowates$ analizy na nasze spotkanie (fakty) czutem sie
niekomfortowo (uczucia). Nie mogliSmy przedstawié klientowi
oferty (konsekwencja). Prosze o terminowe przygotowanie
danych zgodnie z naszymi ustaleniami

Nowy pracownik pierwszego dnia w firmie zwraca uwage nie
tylko na informacje, ktore wynikajg z formalnie okreslonych
procedur, ale przede wszystkim postrzega normy i zachowa-
nia, ktore obowigzujg wewnatrz nowej dla niego struktury. Jak
sie komunikujg wspotpracownicy? Co ,mozna’, a czego ,nie
wypada’? Wolno wypowiadac sie swobodnie, czy trzeba mo-
wiC sciszonym gtosem? A moze korzystnigj jest nic nie mowic?
Od poczatku rowniez kazdy z nas w codziennej pracy bizne-
sowej zwraca szczegolng uwage na planowanie celow, nie tyl-
ko na poziomie firmy, ale rowniez na poziomie indywidualnym.
Zakres zadan i odpowiedzialnosci, w tym realizacji projektow,
czy nowych zadan sprzedazowych, wymaga cyklicznej aktu-
alizacji, czyli spotkan przetozonego z pracownikiem.
Dzieki temu:
¢ dajemy i udzielamy sobie informacji zwrotnej, przez co zwiek-
szamy gotowosC do sprostania rosngcym wyzwaniom,
® \Wszyscy znamy cele firmy, zespotu i swoje na przestrzeni
roku kalendarzowego,
e budujemy zaangazowanie i rozwoj pracownikow nie tylko
w obszarze celow, ale i sposobu realizacj,
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e mozemy podsumowywac wysitki cztonkow zespotu na kaz-
dym etapie realizacji celow,
e ...i gratulujemy sobie sukcesow!

Kadra menedzerska nie tylko opracowuje plany, rozdziela za-

dania, organizuje prace zespotow, ale przede wszystkim mo-

tywuje swoich wspotpracownikow poprzez biezgcg informacje

zwrotng. Pracownicy regularnie otrzymujg informacje — wiedza,

CO sie dzieje, czujg sie zaangazowani i witgczeni w zycie or-

ganizacji. Lepiej rozumiejg cele i poszczegolne zadania i majg

poczucie bezpieczenstwa. Czasu i odwagi wymaga jednak od

szefow przygotowanie do otrzymywania informacji zwrotnej,

jak rowniez jej przekazywanie.

Udzielanie informacji zwrotnej, czyli:

¢ przedstawienie faktow,

e skupienie sie na konkretnym zachowaniu, a nie na osobie,

¢ informowanie o tym, jak konkretne zachowanie wptywa na
wyniki, zespot, efektywnosc pracy,

e zawarcie wskazowek, ktore pozwolg na poprawe jakosci.

Pracujgc kilka lat w jednej firmie nie potrzebujemy juz takiej
wiedzy, jak pierwszego dnia. Wazna jest szybkosc¢ podejmo-
wania decyzji, bezposrednia komunikacja, nawet, jesli pracu-
jemy w zespotach rozproszonych, w formule hybrydowej — cy-
kliczne spotkania zespotowe oraz spotkania twarzg w twarz.
Te spotkania, czy to w zespotach wynikajgcych ze struktury
firmy, czy tez z pracy przy konkretnych projektach, pozwala-
ja pracownikom mowic o swoich obawach, watpliwosciach.
Pierwsze spotkania to czas na ustalenie zasad i swoistego
rodzaju kontraktu. Kolejne, to juz prawdziwa komunikacja —
otwarta i szczera. Dla kazdego z nas nieco inne aspekty majg
znaczenie.

Sprawna i efektywna komunikacja jest jedng z wartosci fir-
mowych. Nawet jednak, gdy znamy juz wszystkie reguty
zachowan, ktore charakteryzujg nasza strukture organiza-
cyjng, gdy wiemy, na czym polega caty proces komunika-
cyjny wewnatrz firmy, warto jest szuka¢ sposobdw na jego
odswiezenie i usprawnienie. W SGB-Banku przeprowadzamy
warsztaty, podczas ktorych okreslamy, w jaki sposob pracu-
jemy w firmie, aby efektywnosc¢ biznesowa i zadowolenie ze
wspolnego dziatania byto jeszcze wyzsze. Dzisiaj juz wiado-
mo, ze droga do osiggniecia celu jest rownie istotna jak cel,
Ktory zrealizujemy. @

Jesli uwazasz, ze jedni z nas rodza sie spokojni
a inni z lekiem przez cate zycie, badz sadzisz, ze
nie jestes wstanie przezwyciezy¢ zamartwiania
sie czy samokrytyki — z przyjemnoscia pisze,
ze to nieprawda. Dzieki ¢wiczeniom, w komu-
nikacji z druga osoba mozesz zwiekszy¢ opa-
nowanie, spokoj i wzmocni¢ wiare w siebie.
Wiecej — w ksigzce ,,Przeprogramuj swoj mozg.
Jak poradzi¢ sobie z Iekiem, panika i zamar-
twianiem sie dzieki technikom poznawczo-be-
hawioralnym, neuronauce i uwaznosci”, Debra
Kissem, Ashley D Kendall, Michalle Lozano, Mi-
cah Loffe.
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Jedrzej SzymanowsKi
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yjemy w niebezpiecznych czasach. Globalnapan- Dbaj o bezpieczenstwo w sieci

demia i atak Rosji na Ukraine to oczywiste, miaz-  Ostatnimi czasy coraz powszechniejsze stajg sie takie rodzaje cy-
dzgce zagrozenia, ktore obecnie dotykajg ludzi  beratakdw, jak phishing, spoofing czy vishing. Wszystkie w grun-
bezposrednio i fizycznie. Lecz jesli nawet izolu-  cie rzeczy polegajg na tym, ze oszust nawigzuje kontakt z ofiarg
jemy sie w domowym zaciszu, aby unikng¢ | probuje nakionic jg do przekazania danych lub przela-
zarazenia, a takze znajdujemy sie na terenie nieobje-
tym zagrozeniem militarnym, caty czas nie jestesmy
w petni bezpieczni. Mozemy by¢ bowiem chocby na
celowniku cyberoszustow, ktorzy cynicznie wy-
korzystujg swiatowe niepokoje do swoich celow.
Jak najbardziej sprzyjaja one przeciez wytudzaniu nikatu, pierwszg rzeczg, na jakg mozemy zwrocic
danych i pieniedzy. uwage, to jezyk.

Koronawirus zwiekszyt znaczenie pfatnosci bezgo- Trudno uwierzyC, ze powazna instytucja, taka jak
towkowych, szczegolinie w sieci. Poszerzyta sie tym samym  bank, albo nawet broker gietdowy, kontaktuje sie z nami
przestrzen do internetowych oszustw —np. przez portale sprze-  w sposob niechlujny, wewnetrznie niespojny, mato profesjonal-
dazowe czy fatszywe strony ny. Czesto tak wtasnie te ko-
z prezydencka gwarancijg na- munikaty wyglgdajg, wiec juz

grody za szczepienie. Now- To Jezyk prOS’[y — inkluzyWﬂy, ten pierwszy rzut oka bywa
szym zapalnikiem do takich ) W|@C ZrOzumiaW przy pierwszej momentem, w ktorym — jako

dziatan jest wojna w Ukra- klientom — moze nam sie za-

inie i kolejne préby budzenia lekturze przez kaZdegO, bez pali¢ czerwona lampka. Roz-
paniki i niepewnosci — rosyj- Wzgl @du Nna WykSZtanceni e — J eSt maite btedy szybko wykazuje

ska propaganda i zalew fake tez pobiezna analiza rozmo-

newsoéw, czyli nieprawdzi- J@Z}/klem realnie bezpieCZﬂym. wy z takim oszustem na ko-

nia pieniedzy — pod fatszywym pretekstem, ktory ma
rzekomo doprowadziC do jej wzbogacenia sie. Do
kontaktu dochodzi réznymi kanatami — przez e-mail,
telefon, SMS czy aplikacje-komunikatory. Kiedy we-

ryfikujemy w gtowie prawdziwosc takiego komu-

wych informaciji, ktorymi roz- N|e trUdny J@Zyk UrZ@dOwy munikatorze (np. WhatsApp,
maici manipulatorzy starajg . . ’ Messenger). Kiedy — zgodnie
sie wprowadzié jak najwiek- ObUdOwany prawniczymi z zasada ograniczonego za-
szy chaos — rovymez W ncellu Sform U*Owanlaml _ J ak przyJ@’rO .ufama — ,,Challengwer/ny go
rozregulowania instytucji fi- , , , . , , | zaczynamy zadawacC pyta-
nansowych. Do wszystkich Sl@ myS|eC- PrOStOta SJfUZy Jasnej nia, bardzo czesto otrzymuje-
tych doniesienn powinnismy, Wyk’fadﬂi, mOZ||W|e ZaW@Za my odpowiedzi automatycz-
rzecz jasna, podchodzic¢ z jak , , . ne, przesytane na zasadzie
najwieksza nieufnoscia i ko- przestrzen do interpretacii na kopiuj-wklej, badz tez od-
rzystaC wytgcznie ze spraw- ﬂlekOrzySC ktOreJS 7e StrOn. powiednio  zaprogramowa-
dzonych zrodet. Wbrew po- ne (rozmawiamy wtedy nie
zorom, w filtrowaniu tych I 7 ctowiekiem, a z botem).
zagrozen pomocna moze sie Szybko mozemy zauwazyC

okazac rowniez wiedza o prostym jezyku, jakg w SGB szerzy-  jak na przestrzeni kilku odpowiedzi zmieniajg sie formy, w ja-
my | wprowadzamy w zycie za posrednictwem programu Sie  kich pisze do nas nadawca. Raz zwraca sie do nas grzecz-
rozumie. nosciowo, innym razem na ,Iy”. Raz jest kobietg, by za chwile
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https://www.youtube.com/watch?v=ed0EP6mBJ7k
https://open.spotify.com/episode/039CuSA1JUWhqvY5ohkROK?si=d9a1023d67814fa2

staC sie mezczyzng. Skala niekonsekwencji bywa tak duza, ze
trudno oskarzyC o nig smartfonowg autokorekte.

Dlatego wtasnie dla nas — juz nie klientow, a bankdow — przy
tworzeniu komunikatow tak wazna jest poprawnosc.
Klient przyzwyczajony do pewnego poziomu wy-
powiedzi, z jakim kojarzy swoj bank, predko
wyweszy przekret i podwazy prawdziwos¢ ko-
munikatu napisanego inaczej — wystanego przez

oszusta, ktory podszywa sie
pod pracownika banku.

Profesjonalna
poprawnosc¢

Poprawnosc
krok do tego, by sprawiaC
profesjonalne wrazenie. Pa-
mietajmy jednak, ze temat
niebezpieczenstw w  sie-
Ci (I przez telefon) jest bar-

to pierwszy

dzo dynamiczny | rozwija
sie w niezwyktym tempie.
Eksperci donoszg, ze cyber-
przestepczos¢ sama w So-
bie juz sie profesjonalizuje
| staje sie coraz istotniejszg
gatezig gospodarki. Mozemy
wiec zatozyC, ze fatszywe
komunikaty bedg stawac sie
coraz bardziej doszlifowane
rowniez pod wzgledem jezy-

kowym, by jak najbardziej zblizy¢ do realnego stylu nadaw-
cy. Jak sobie z tym radzi¢? Poza dbatoscig o poprawnosc,
na pewno warto pomysle¢ o pewnym idiomie. Czyms,
co zdecydowanie wyrdznia naszg komunikacje,
jest naszym znakiem rozpoznawczym. Moze to
byC trzymanie sie charakterystycznego przywita-
nia w komunikacie ,push”, mailu czy SMS-ie do
klienta. Albo przyzwyczajenie go do ustalonego
formatu — kolejnosci elementdw, z jakich skfa-

da sie taki komunikat. Dopoki oszust nie pokusi

sie 0 doktadng analize, nie sprecyzuje celu i nie
sprobuje podszywac sie pod konkretng instytucje,
zamiast masowego rozsytania uniwersalnych komunikatow,
da nam to dodatkowe zabezpieczenie.
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Eksperci donoszg, ze
cyberprzestepczosc sama
W Sobie juz sie profesjonalizuje
| staje sie coraz istotniejsza
gatezig gospodarki. Mozemy
wiec zatozyC, ze fatszywe
komunikaty beda stawac sie
coraz bardzie] doszlifowane
rowniez pod wzgledem
jezykowym, by jak najbardzie]
zblizy¢ do realnego stylu
nadawcy. Jak sobie z tym radzic?

szczegolnie pozadang. @

Sie rozumie

3/

Bronimy sie wiec poprawnoscig i dbatoscig o fir-
mowa specyfike. Jednak to, co nadal wiele osob
kojarzy z profesjonalizacja, jest skomplikowany,
formalny jezyk. W Sie rozumie walczymy z tym
podejsciem i staramy sie odczarowywac komuni-
kacje z urzedowej mgty. Rowniez dlatego, ze pisanie
J<Jrudne” to dobry sposob na budzenie strachu, ktory moze
stac sie przydatnym narzedziem w rekach oszustow, szcze-

golnie w tak niepewnym
czasie wojny tuz za wschod-
nig granicg. Po otrzymaniu
niejasnego, ale brzmigcego
jakze powaznie i gornolot-
nie komunikatu, zmieszany
adresat czym predzej moze
wiec np. pod pewng groz-
ba bez zrozumienia klikngc
w zatgczony zawirusowa-
ny link albo pomaszerowac
do bankomatu, by wyptacic
wszystkie swoje pienigdze.
Nasza w tym rola, by takich
Klientow uspokajac¢ — robmy
to w sposob jasny, klarow-
ny i zrozumiaty. | do takie-
go sposobu komunikacji ich
przyzwyczajajmy.

Jezyk prosty to
jezyk zrozumiaty

Klarownos¢ jest kluczowa, zarowno w bezposrednich ko-
munikatach, jak i w formalnych dokumentach, ta-

kich jak umowy czy regulacje. To jezyk prosty

— inkluzywny, a wiec zrozumiaty przy pierw-
szej lekturze przez kazdego, bez wzgledu

na wyksztatcenie — jest jezykiem realnie bez-
piecznym. Nie trudny jezyk urzedowy, obudowa-
ny prawniczymi sformutowaniami — jak przyjeto sie
myslecC. Prostota stuzy jasnej wyktadni, mozliwie
zaweza przestrzen do interpretacji na niekorzysc
ktorejs ze stron. A dodatkowo znaczgco oszczedza

czas, co W dzisiejszych, zabieganych czasach, wypet-
nionych sieciowymi niebezpieczenstwami, staje sie wartoscig
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SANKU.

SPOOFING -
TO MOZE BYC GROZNE!

ostatnich tygodniach przez wszystkie srod-
ki masowego przekazu w Polsce przelata
sie fala informaciji o dziwnych potgczeniach
telefonicznych do osob znanych z pierw-
szych stron gazet. Dzwonigcy postugiwa-
i sie autentycznymi numerami telefondw nalezgcych do ich
bliskich. Nastepnie przekazywane byty informacje majgce na
celu wzbudzi¢ niepokdj, a nawet strach.
Senator Krzysztof Brejza poinformowat, ze z numeru telefo-
nicznego jego zony Doroty ktos rozsytat po catej Polsce in-
formacje o podtozeniu tadunkdw wybuchowych. Oczywiscie,
w pierwszym etapie wszystkie stuzby byty stawiane na nogi
| sprawdzano drobiazgowo kazdy adres w celu zazegnania za-
grozenia. Kiedy wyszto na jaw, ze kobieta padta ofiarg oszu-
stow podszywajgcych sie pod nig, wszczeto sledztwo. Szybko
okazato sie, ze sms-y byty wysytane z numeru zarejestrowa-
nego na kancelarie adwokackg Doroty Brejzy. Oczywiscie, ten
numer byt opublikowany na stronie internetowej kancelarii, jako
telefon kontaktowy.

Corka bytego wicepremiera

a obecnie znanego adwokata Romana Giertycha padta rowniez
ofiarg przestepcow podszywajgcych sie pod nig. Rowniez
Z jej telefonu rozsytane byty wiadomosci o podtozeniu
bomb w réznych instytucjach i obiektach réznych
organizaciji. Innym razem otrzymata telefon z po-
grozkami.
Okazato sie, ze potgczenie telefoniczne byto zre-
alizowane z numeru zarejestrowanego na kan-
celarie mecenasa Jacka Dubois — przyjaciela jej
ojca.

Najnowsze | bezprecedensowe wydarzenie do-
tyczyto Pawta Wojtunika — bylego szefa Centralnego Biura
Sledczego Policji i Centralnego Biura Antykorupcyjnego. Kto$
podszyt sie pod jego miodszg corke. Z jej e-maila rozestat do
roznych instytucji pogrézki o podtozeniu fadunkow wybucho-
wych. Kolejnym razem ktos zadzwonit w nocy do starszej cor-
ki Wojtunika. Wszystko wyglagdato, ze to telefon od jej ojca.
W stuchawce jednak odezwata sie jakas kobieta. Mowita: ,tata
nie zyje, nie oddycha, dzwonig z jego telefonu’.

Ofiarami spoofingu stat sie takze profesor Marcin Matczak, do
ktorego dzwoniono z numeru infolinii Centralnego Biura Anty-

Ktos dzwonigcy grozit jej Smiercia.
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mit. insp. Andrzej Borowiak
Rzecznik prasowy
Komendanta Wojewddzkiego Policji w Poznaniu

korupcyjnego. Poinformowano go, ze jego syn nie zyje. Z tego
samego numeru telefonu wykonane byto potgczenie do Mate-
usza Czuchnowskiego, syna Wojciecha, znanego dziennikarza
Sledczego ,Gazety Wyborczej”. Takze jemu grozono, ze zginie.
Te wydarzenia oczywiscie wzbudzajg oburzenie oraz zaniepo-
kojenie. Dotyczg wszak znanych osob ze sSwiata polityki, nauki
| dziennikarstwa. Sprawcy tych cyberatakow nie zostali dotad
zidentyfikowani i schwytani. W takim kontekscie, co ma zrobic
zwykty obywatel, gdyby stat sie ofiarg oszustow?

Spoofing - co to jest?
Na poczgtek trzeba sobie odpowiedzie¢ na pytanie, czym jest
spoofing. Z angielskiego (spoof) to szachrajstwo, nacigganie.
Inacze] mowigce, podszywanie sie pod kogos, zeby osiggngc
zaktadane cele. Jest kilka rodzajow tego typu cyberatakdw.
Najbardziej popularny to spoofing telefoniczny i e-mailowy. Ale
to takze spoofing w sieciach informatycznych, ktdrego celem
jest fatszowanie zrodtowego adresu IP lub ARP polegajacy na
przechwytywaniu danych przesytanych w sieciach lokalnych.
Bardzo groznym rodzajem tych dziatan jest atak GPS spoofing.
Polega on na nadawaniu fatszywego sygnatu systemu nawiga-
cji satelitarnej. Moze on byC tak ztozony i zsynchronizowany,
ze przypomina oryginalny sygnat celu ataku. Od
dawna krgzy plotka, ze w ten sposob w 2011
roku w potnocno wschodnim Iranie przechwy-
cono wojskowego drona Lockheed RQ-170. Ar-
mia amerykanska oczywiscie tego nie potwier-
dzita, ale plotki sa.

Czy to wszystko jest skomplikowane? Tak, i to bardzo.

Jest to zarazem bardzo grozne. Haker z odpowiednig

wiedzg moze podszyC sie pod okreslong osobe lub
urzgdzenie. Robi to po to, zeby wykras¢ dane, zainsta-
lowac ztosliwe oprogramowanie lub oming¢ mechanizmy kon-
troli dostepu.

Jak dziata spoofing?

W innym ujeciu oszusci internetowi mogg podszywac sie pod
kogos lub cos, aby wykras¢ dane pozwalajgce na dostep do
kont bankowych ofiary. Sposob podszywania sie jest na tyle
doskonaty, ze zrodto informacii wydaje sie godnym zaufania,
podczas gdy nim nie jest. Hakerzy wysytajg e-maile, ktore wy-
gladajg tak, jakby autorem byt ktos, komu ufamy. W ten sposob
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mozna wytudziC nasze wrazliwe dane. Sprawcy moga takze
przekierowacC nas na podrobione strony, ktore zainfekujg nasz
komputer lub urzgdzenia mobilne.

Czy spoofing mozna rozpoznac?

Najprosciej mozna zidentyfikowac spoofing e-mailowy. Kaz-
da dziwna wiadomosc¢ zawierajgca prosbe o podanie naszych
danych lub informacji poufnych powinna wzbudzi¢ naszg nie-
ufnos¢ oraz ostroznosc. Gorzej, gdy staniemy sie celem ata-
ku polegajgcego na przekierowaniu na inne strony. Mozna
wowczas zwrOciC uwage ha nietypowe drobne odstepstwa
od prawdziwej nazwy adresu strony www. W przypadku spo-
ofingu telefonicznego jest to praktycznie niemozliwe do wykry-
cia poza policjg i innymi stuzbami posiadajgcymi odpowiednie
kompetencije oraz narzedzia wykrywajgce.

Czy mozna ochronic€ sie

przed spoofingiem?

W przypadku spoofingu internetowego wystarczy zachowac
zwykiag ostroznosc¢ podczas poruszania sie po Internecie. Po-
magajg w tym takze odpowiednie programy antywirusowe.
Podczas wchodzenia na poczte elektroniczng nalezy zwracac
uwage na podejrzane e-maile. Nie nalezy na nie odpowiadac,
jesli wzbudzajg w nas jakiekolwiek podejrzenia. Pod zadnym
wzgledem nie wolno odpowiadac na pytania o dane do logo-
wania i hasta. Nalezy takze byC bardzo ostroznym podczas

korzystania z linkow przekierowujgcych na inne strony. Trzeba
koniecznie je sprawdziC na stronach zrodtowych.

W przypadku spoofingu telefonicznego sytuacja wyglada
wrecz bardzo zle. Liczba atakow na klientdw bankdw w ostat-
nich dwoch latach wzrosta kilkakrotnie. Przestepcy wykorzy-
stujg luki w systemach operatorow telekomoéw GSM. Wyma-
ga to kompleksowych dziatan zabezpieczajgcych po stronie
bankow, ale takze edukacji klientow i dobrej wspotpracy
z policjg i innymi instytucjami. Zainteresowanie przestepcow
tg metoda jest coraz wieksze z banalnego powodu. W ban-
kach sg duze pienigdze i poprzez tatwowiernych klientow
bardzo prosto jest sie do nich dobrac. Nalezy podkreslic, ze
podczas tych cyberatakow nie nastepuje przetamanie syste-
mow zabezpieczen teleinformatycznych stosowanych przez
banki. Maskowanie tozsamosci nastepuje poza strukturg te-
leinformatyczng banku. Oznacza to, ze banki nie majg zad-
nych mozliwosci zablokowania spoofingu — jesli same ofiary
dobrowolnie, za namowa sprawcy cyberataku ujawnig swoje
dane dostepowe do konta, dane autoryzacyjne, hasta, loginy
i PIN-y.

Jezeli rozmowa telefoniczna wzbudza niepokdj mozna starac
sie jg nagrac. Nalezy takze zachowac zdrowy rozsadek i zimng
krew. Kazdy klient banku powinien pamietac, ze kazdorazo-
WO ma prawo zgtosiC nietypowa sytuacje do banku. W sytuacii
podejrzenia, ze doszto lub mogto dojsC do popetnienia prze-
stepstwa, rowniez trzeba zawiadomic policie. @

Jak obronic sie przed spoofingiem?

* Nie odpowiadaj na e-maile i wiadomosci z prosba o dane do logowania lub dane konta.

e Sprawdzaj, czy adres nadawcy nie jest podejrzany.

e Nie ujawniaj wszystkich swoich danych osobowych, jesli czujesz, ze nie jest to konieczne.

e Nie otwieraj przesytanych podejrzanych linkow odsytajacych do podejrzanych stron internetowych.
e Obserwuj, czy zaufane strony www nie wygladaja podejrzanie lub nie zachowuja sie dziwnie.

e Korzystaj ze sprawdzonych programoéw antywirusowych.

e Weryfikuj numery telefonow i osoby dzwoniace, kontaktujac sie z infolinig instytuciji.

SGB/ Banki Spéldzielcze

0 bezpieczenstwo
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gdy uprawy budzg sie do zycia
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#a Zadbaj o ochrone plonow.
Ubezplecz uprawy w Generali Agro

i zyskaj 50 zi na zakupy na Allegro

J‘,

Generali, z mysl3 o Rolnikach

Materiat marketingowy. Sprzedaz premiowa ,Wiosenne zakupy na Allegro z Generali Agro” skierowana jest wytgcznie do 0sdb fizycznych, trwa od 14.03.2022 do 30.06.2022
lub do wyczerpania puli kart pedarunkowych (20 000). Aby otrzymac¢ karte podarunkowa o wartosci 50 zt, konieczny jest zakup i optacenie ubezpieczenia upraw od
min. jednego z dwach ryzyk (grad, ogien) ze sktadka co najmniej 100 zt oraz wypetnienie formularza ,Wiosenne zakupy na Allegro z Generali Agro” na portalu i-Rolnik do
10.07.2022. Regulamin akcji dostepny na stronie i-Rolnik:pl.
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JERZY JAROSINSKI

ada Polityki Pienieznej w marcu ponownie pod-
niosta stopy procentowe. Od pazdziernika 2021
r. stopa podstawowa wzrosta juz z poziomu 0,1
do 3,50 proc. W ten sposob NBP walczy z infla-
Cjg i stabngcg ztotowka. W tle przewija sie konflikt
w Ukrainie. Ekonomisci spodziewajg sie, ze to jeszcze nie ko-
niec podwyzek.

Podczas marcowego posiedzenia Rada Polityki Pienieznej po

raz szosty z rzedu zdecydowata sie na podwyzke stop pro-
centowych. Tym razem o 0,75 p.p. W ciggu kilku miesiecy sto-
pa podstawowa wzrosta od 0,1 proc. do 3,5 proc. Jeszcze
w lutym analitycy spodziewali sie, ze w ramach walki z inflacjg,
podwyzka wyniesie w marcu najwyzej 50 pb. Sytuacja zmie-
nita sie na skutek agresji Federacji Rosyjskiej w Ukrainie — w je
efekcie doszto takze do ostabienia ztotego. | to, ze to jeszcze nie
koniec zaciesniania polityki monetarnej. "Wszystko wskazuje
na to, ze na najblizszych po-
siedzeniach bedziemy nadal
podnosiC stopy procentowe
NBP" — powiedziat podczas
konferencji prasowej w mar-
cu prezes NBP Adam Glapin-
ski.! Pytany wczesniej mowit,
ze stopy moga wzrosngc na-
wet do poziomu 4-4,5 proc.
Inflacja i staby ztoty staty sie
palgcymi problemami. Z da-
nych GUS wynika, ze w stycz-
niu wskaznik cen wzrost do
rekordowego poziomu — 9,2
proc. Poprzedni wyzszy od-
czyt odnotowano w listopa-
dzie 2000 roku. Byto to wow-
czas 9,3 proc. Przecietne
miesieczne  wynagrodzenie
w sektorze przedsiebiorstw
wyniosto z kolei 6064,24 z,
a wiec o niemal 600 zt mnigj niz w rekordowym grudniu 2021
r. Byto ono jednak az 0 9,5 proc. wyzsze niz przed rokiem.
Natomiast stopa bezrobocia w styczniu 2022 roku wzrosta do
5,5 procent z 5,4 procent w grudniu 2021 r. ,. W 2022 r. inflacja
pozostanie jednak istotnie podwyzszona, do czego — oprocz
czynnikow dotychczas podwyzszajgcych dynamike cen — przy-
czynig sie ekonomiczne skutki rosyjskiej inwazji na Ukraing.” —
napisata RPP w komunikacie po marcowym posiedzeniul.
Coraz wyzsze stopy procentowe NBP mogg cieszyC zwo-
lennikow bezpiecznych produktow oszczednosciowych, ale
stajg sie kulg u nogi dla 0osob sptacajgcych kredyty mieszka-
niowe. Niestety, mimo cyklu podwyzek stop procentowych
oprocentowanie depozytow nie rosnie tak szybko. Co praw-
da od kilku miesiecy obserwujemy podwyzki, ale nie sg one
znaczgce. Z danych NBP wynika, ze srednie oprocentowanie
depozytow w koncu zaczeto rosngc. W grudniu ubiegtego
roku (to najnowsze dostepne dane) na rocznym depozycie
wynosito ono juz 1,27 proc. Tymczasem jeszcze pot roku
wczesniej wynosito ono 0,13 proc. W praktyce oznacza to,
ze powierzajgc w banku w grudniu 2021 r. 10 tys. zt na rok
moglismy juz liczy¢ na 103 zt zysku. W lipcu byto to zaled-

Coraz wyzsze stopy procentowe
NBP moga cieszyC zwolennikow
bezpiecznych produktow
oszczednosciowych, ale stajg sie
kulg u nogi dla 0sob sptacajgcych
Kredyty mieszkaniowe. Niestety,
Mimo cyklu podwyzek stop
procentowych oprocentowanie
depozytow nie rosnie tak
szybko. Co prawda od kilku
miesiecy obserwujemy podwyzki,
ale nie sg one znaczace.
B

wie 11 zi. Zwolennicy lokat znajdg tez lepiej oprocentowane
stawki — nawet na 2 czy 3 proc. Nadal jednak — w obliczu
tak wysokiej inflacji — posiadacze oszczednosci tracg realnie
nawet 6-7 proc. rocznie. Warto jednak zaznaczyc, ze trzyma-
nie srodkow w bankach jest najbezpieczniejszym sposobem
ochrony gotowki.

O ile banki nie kwapig sie z podnoszeniem oprocentowa-
nia depozytow, to raty kredytow mieszkaniowych opartych
o WIBOR 3M i 6M idg automatycznie w gore. Na przyktad
przy kredycie w wysokosci 300 tys. zaciggnietym na 25 lat
z marzag 2,2 proc. rata kredytu od jesieni wzrosta juz okoto
700 zt. Osoby sptacajgce hipoteki muszg sie liczy¢ z tym,
ze — zgodnie z zapowiedziami prezesa NBP - to jeszcze
nie koniec podwyzek. Oznacza to, ze raty kredytow jeszcze
wzrosna. Z drugiej jednak strony, osoby zadtuzajgce sie na
kilkadziesigt lat powinny bra¢ pod uwage takie scenariusze.
Banki uniwersalne i spot-
dzielcze udzielajgc im kre-
dytow przeprowadzajg sy-
mulacje dla wyzszych stop
procentowych i gruntowanie
przeswietlajg ich sytuacje
finansowg. Nie zmienia to
jednak faktu, ze kazda pod-
wyzka stop procentowych
uderza w domowe budzety.
Po podwyzkach stop pro-
centowych w gore idg tez
maksymalne stawki dla in-
nych typow kredytow i pozy-
czek. Najszybciej odczuwajg
to posiadacze kart kredyto-
wych. Kodeks cywilny i usta-
wa 0 kredycie konsumenckim
mowig, ze odsetki maksymal-
ne nie moga wynies¢ wie-
cej niz dwukrotnosc¢ odsetek
ustawowych, a te sg rowne sumie stopy referencyjnej Narodo-
wego Banku Polskiego i 3,5 proc. Jeszcze we wrzesniu poziom
ten wynosit 7,2 proc. Po lutowe] podwyzce stop procentowych
przez RPP maksymalne oprocentowanie w kartach i pozycz-
kach wzrosto do 14 proc.

Wzrost stop procentowych ma takze wptyw na zdolnosc¢
kredytowg osob planujgcych zaciggnac¢ kredyt na mieszka-
nie. Drozsze kredyty oznaczajg bowiem nizszg zdolnosc¢ kre-
dytowa. Z wyliczen firmy Expander wynika, ze jesli ktos we
wrzesniu 2021 r. mogt liczy¢ na 400 000 zt, to w lutym mogt
dostac juz tylko ok. 289 000 zt. To spadek o ponad 100 000
zt. Potwierdzajg to dane Biura Informacji Kredytowej, ktore
podaje, ze od ostatnich czterech miesiecy zdolnos¢ kredy-
towa statystycznego Kowalskiego spadta o 30 proc., w naj-
blizszym czasie ten spadek moze sie pogtebi¢ nawet do po-
ziomu — 45 proc. w stosunku do sytuacji sprzed roku. Juz
teraz widac nizszg sprzedaz kredytow. BIK podaje, ze tylko
w styczniu 2022 r. 0 jedng czwartg spadta liczba wnioskow
o kredyt hipoteczny w porownaniu do stycznia 2021 r. Nato-
miast w porownaniu z rekordowym marcem 2021 r. spadek
jest juz ponad 50 proc. @

! https://www.bankier.pl/wiadomosc/RPP-podwyzsza-stopy-proc-Prezes-Glapinski-tlumaczy-decyzje-8294742.htm
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graniczanie postepujgcych zmian klimatu oraz

przeciwdziatanie wynikajgcym z nich zagrozen

wymaga znaczgcych inwestycji w transforma-

cje globalnej gospodarki dla obnizenia groznej

dla srodowiska emisji zanieczyszczen. Sfinan-
sowanie tych przedsiewzie€ i osiggniecie wyznaczonych ce-
low Klimatycznych wymaga zaangazowania nie tylko rzagdow
panstw i sektora samorzgdowego, ale rowniez zmobilizowania
srodkow prywatnych — uwazajg autorzy raportu ,Perspektywy
rozwoju rynku zielonych obligacji w Polsce” przygotowanego
przez firme doradczg KPMG.

Podejmowane na
poziomie globalnym
oraz europejskim  strate-
giczne inicjatywy polityczne
| dziatania regulacyjne majg
na celu powigzanie przepty-
wow finansowych z celami
Srodowiskowymi i spoteczny-
mi. W inicjatywy te wpisuje sie
przyjeta przez rzad w 2019
roku Strategia Rozwoju Ryn-
ku Kapitatowego, ktora wy-
roznia dziatania w obszarze
zrownowazonego finansowa-
nia, obejmujace analize moz-
liwosci rozwoju rynku zielo- L
nych obligacji — instrumentu
dtuznego, ktory zostat wska-
zany, jako jeden ze sposobow
wspierajgcych finansowanie
transformaciji gospodarcze;.
Zielone obligacje nie sg no-
woscig. Pierwsze takie papiery dtuzne wyemitowane zostaty
blisko 15 lat temu przez Europejski Bank Inwestycyjny i Bank
Swiatowy. Ich liderem pozostaje Europa i dlatego wiasnie
w Brukseli toczg sie obecnie prace nad prawnym uregulowa-
niem europejskiego standardu zielonych obligacii.

Polska byta pierwszym krajem na sSwiecie, ktory w 2016 roku
wyemitowat zielone obligacje skarbowe, a od tamtego czasu
miaty miejsce cztery takie emisje. Mamy wiec solidne podstawy,

aby w naszym Kkraju rozwijat sie rynek instrumentow finansuja-
cych cele zrownowazonego rozwoju. Na razie na takg emisje
zdecydowat sie tylko jeden samorzad lokalny, ale z pewnoscig
wkrotce pojawi sie wiecej takich emitentow.

Wbrew pozorom, zielone obligacje nie roznig sie zasadniczo od
tradycyjnych instrumentow dtuznych. Tym mianem okresla sie
dtuzne papiery wartosciowe, dzieki ktorym emitent pozyskuje
zwrotne srodki pieniezne przeznaczone na realizacje inwestycii
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Trudno juz dzisiaj okreslic,
czy emisja zielonych obligagii
komunalnych przez samorzady
lokalne, ktorych wiele obstugujg
banki spotdzielcze, przyniesie tym
bankom wymierne, dodatkowe
korzysci. By¢ moze tak sie stanie,
jesli emitenci takich papierow
dtuznych beda mogli skorzystac

pewnych przywilejow
| ulg zagwarantowanych
w odpowiednich regulacjach.

OBLIGACJACH?

lub dziatan wspierajgcych zrownowazony rozwoj. Tak wiec zie-
lone obligacje wyrdznia koniecznosc okreslenia celu ich emigiji,
ktorego realizacja ma wptyngc¢ pozytywnie na srodowisko na-
turalne.

Charakterystyke zielonych obligaciji

pokazuje katalog przedsiewzieC obejmujgcych m.in. inwesty-
cje zwigzane z energig odnawialng, efektywnoscig energetycz-
ng, zapobieganiem i kontrolg zanieczyszczen, ochrong lagdowej
i wodnej roznorodnosci biologicznej, ekologicznym transpor-
tem, zrownowazong gospodarkg wodng i sciekowg, adapta-
cja do zmian klimatycznych, czy tzw. zielonym budownictwem,
W Parlamencie Europejskim
trwajg prace nad ustanowie-
niem ram prawnych dotyczg-
cych europejskiego standar-
du zielonych obligacii.
Praktyka rynkowa pokazu-
je, ze forma prawna instru-
mentow dtuznych klasyfiko-
wanych, jako zrownowazone
jest sprawg wtorng — w ra-
mach instrumentéw tego
typu mozna znalezC papiery
dtuzne o standardowych za-
sadach ustalania oprocen-
towania, stanowigce ekono-
micznie substytut kredytu,
jak rowniez dtuzne papiery
wartosciowe  wyemitowane
W procesie sekurytyzacji na-
leznosci.

Jednym z kluczowych wy-
zwan dla rynku zielonych ob-
ligacji jest zapewnienie wiarygodnosci klasyfikacji tych instru-
mentow. Oznacza to, ze emitenci stojg przed koniecznoscig
zapewnienia, ze srodki pozyskane przez nich w ramach danej
emisji zostang faktycznie przeznaczone na finansowanie lub
refinansowanie dziatan zrownowazonych. Cel emisji jest bo-
wiem jedyng cechg odrozniajgcg obligacje zielong od trady-
cyjnego instrumentu dtuznego. W konsekwenciji wiarygodnosc
tego celu moze byc dla inwestorow rownie istotna, co wiary-
godnosc¢ finansowa emitenta.

W ocenie autorow raportu, analizujgc potencjat rozwoju zie-
lonych obligacji komunalnych trzeba pamietaC, ze jednost-
ki samorzadu terytorialnego podlegajg okreslonym ramom
prawnym zarzgdzania swoimi budzetami, co moze ograniczyC
elastycznosc¢ zarzgdzania strukturg ich dtugu. Dlatego kluczo-
wym czynnikiem, ktory mogtby pobudzi¢ rozwoj rynku zielo-
nych obligacji komunalnych jest wyeliminowanie lub ograni-
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https://www.youtube.com/watch?v=L_8668tx4rU
https://open.spotify.com/episode/2eBzuQb8ZzK4rUX95VRUiT?si=8f476b7ab82a4833

czenie ekonomicznych barier wejscia
samorzgdow lokalnych na rynek ob-
ligacji komunalnych i poszukiwanie
innowacyjnych rozwigzan pozyski-
wania zielonego finansowania zwrot-
nego przez jednostki samorzadowe.
Na przyktad, poprzez zaangazowa-
nie mieszkancow danej spoteczno-
sci, wzorem Wielkiej Brytanii.

Z raportu wynika

ze obligacje komunalne od lat sta-
nowig nieznaczng czesc struktury
zadtuzenia polskich jednostek samo-
rzgdu terytorialnego, podczas gdy
kredyt bankowy zdecydowanie w nigj
dominuje. Jednoczesnie od 2018
roku zadtuzenie samorzgdow syste-
matycznie wzrasta, ale jego struktura
pozostaje stabilna. Ponadto, jesli sa-
morzady decydujg sie na emisje ob-
ligacji komunalnych, to instrumenty
te w przewazajgcej wiekszosci obej-
mowane sg przez banki obstugujgce
emisje. Oferowanie emisji komunal-
nych szerszemu gronu inwestorow
jest na polskim rynku marginalne.
Obligacje komunalne sg dla ban-
kow atrakcyjnym skfadnikiem port-
fela z perspektywy zarzgdzania ry-
zykiem, poniewaz samorzgdy nie
mogg formalnie ogtosiC¢ swojej upa-
dtosci. Z tego powodu banki rzad-
ko sprzedajg obligacje komunalne,
a zmiennosc ich cen jest nizsza niz
cen obligacji skarbowych. | chociaz
czesc serii obligacji komunalnych jest
notowanych na gietdowym rynku Ca-
talyst, to obrdt nimi jest bardzo maty.
W konsekwencji obligacje komunal-
ne sg z reguty traktowane przez jed-
nostki samorzgdowe, jako substytut
kredytu.

Autorzy raportu oceniajg, ze kon-
strukcja zielonych obligacji, w aspek-
cie monitorowania wykorzystania
srodkow, nie jest dostosowana do
obecnie obowigzujgcych regulacii
dotyczacych jednostek samorzado-
wych. Nie ma obowigzku przypisy-
wania srodkow pozyskanych z emigji
obligacji do konkretnych projektow.
Tym samym wdrozenie skuteczne-
go monitorowania wykorzystania
Srodkdw pozyskanych w ramach
zielonych emisji komunalnych moze
wigzac sie z koniecznoscig dodatko-
wych naktadow czasu, pracy i srod-
kow finansowych na realizacje tego
zadania.

Raport dostrzega
jednak potencjat do popularyzaci
obligacji komunalnych wsrod inwe-
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storow detalicznych — w szczegdlnosci mieszkancow obszarow zarzgdzanych przez
emitentow. Istniejg jednak dwie kluczowe przeszkody. Pierwszg z nich sg cele bizne-
sowe bankow, dla ktérych co do zasady bardziej optacalne jest obejmowanie emisji
komunalnych na wiasny rachunek, niz organizacja dystrybuciji emisji wsrod inwestorow,
w tym detalicznych. Jako drugg przeszkode dla mozliwosci nabycia obligacji komu-
nalnych przez inwestora detalicznego wymienia sie koniecznosc posiadania rachunku
maklerskiego.
Trudno juz dzisiaj okreslic, czy emisja zielonych obligacji komunalnych przez samorzg-
dy lokalne, z ktorych wiele jest obstugiwanych przez banki spotdzielcze, przyniesie tym
bankom wymierne, dodatkowe korzysci. ByC moze tak sie stanie, jesli emitenci takich
papierow dtuznych beda mogli skorzystac z pewnych przywilejow i ulg zagwarantowa-
nych w odpowiednich regulacjach. @

opt. jor

(1)
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Jaka byla droga do przystag-
pienia zrzeszenia SGB do
programu Czyste Powie-
trze?

Pierwsze rozmowy NFOSIGW z banka-
mi zaczety sie w 2020 r. Banki analizo-
waty zatozenia Programu Priorytetowego
Czyste Powietrze (PPCP), doprecyzowy-
waty umowy wspotpracy. W lutym 2021
r. zgtosilismy sie do pierwszego naboru
bankow. O limit na dotacje zawniosko-
waty tez banki komercyjne. Liczylismy,
ze ruszymy z ofertg dla klienta juz w lip-
cu 2021 r, jednak brak porozumienia
z WFOSIGW w sprawie zapiséw RODO
wstrzymato nasze dalsze dziatania az
do konca 2021 roku. 19 stycznia 2022 r.
pierwsze banki spotdzielcze SGB zacze-
ty oferowaC swoim klientom kredyt Czy-
ste Powietrze.

Co oznacza tzw. ,,Sciezka bankowa” w przy-
padku Kredytu Czyste Powietrze?

Sa rozne miejsca, w ktorych przyjmowane sg wnioski o dota-
cje. O dofinansowanie w ramach Programu beneficjenci mogg
staraé¢ sie w Wojewddzkich Funduszach Ochrony Srodowiska
| Gospodarki Wodnej, w Urzedach Gmin i Miast lub w bankach,
ktore podpisaty umowe o udostepnienie sSrodkow finansowych
na wdrazanie Programu Priorytetowego Czyste Powietrze.
Wiasnie to ztozenie przez klienta wniosku o dofinansowanie
w banku nazywane jest sciezkg bankowa.

Jakie korzysci z przystapienia do programu

ma bank spéltdzielczy?

Najwieksza korzysc to wsparcie srodowiska lokalnego i zadba-

nie 0 jego komfort zycia i 0 zdrowie. Inwestycje finansowane

z Kredytu Czyste Powietrze znacznie wptywajg na polepszenie

warunkow srodowiskowych, a co za tym idzie: zdrowy klimat

| czyste powietrze.

Banki spotdzielcze zyskujg natomiast na:

e rozszerzeniu oferty kredytowej — bank staje sie konkurencyj-
ny w stosunku do bankow komercyjnych,

e sprzedazy kredytow bezpiecznych dla bankow i klienta dzieki
gwarancji BGK,

e fatwym pozyskaniu nowego klienta, ktory przychodzi ze spre-
cyzowanym juz celem, ale tez zatrzymaniu swoich klientow,
ktorzy mogliby odejs¢ do bankow posiadajgcych takie oferty.

W dzisiejszych czasach klient jest bardziej wymagajgcy. Ocze-
kuje od nas, ze wszystko zatatwi w jednym miejscu. Program
pozwala na dopasowanie sie do potrzeb klientow. Przyktadem
takiego dziatania jest mozliwos¢ ztozenia wniosku o dotacje
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w ramach Programu Czyste Powietrze.
Podobnie sytuacja wyglada z progra-
mami: 500+, 300 +, czy tez z zawiera-
niem polis ubezpieczeniowych.

Jaka jJest skala obstugi
w Polsce programu przez
tzw. ,,Sciezke bankowag”?
Kredyt Czyste Powietrze oferuje co-
raz wiece] Bankow Spotdzielczych.
Kazdego miesigca zgtaszajg sie nowe
banki.

Jakich formalnosci musi
dokona¢ bank spdidziel-
czy?

Przede wszystkim bank spotdzielczy
musi zgtosi¢ do nas checC przystgpie-
nia do Programu, podpisaC umowy
wspdtpracy z SGB-Bankiem, NFOSIGW, WFOSIGW i BGK
oraz wdrozyC procedury. W sprzedazy bardzo pomaga komu-
nikacja i reklama, dlatego prosimy tez banki o przygotowanie
strony internetowej dla klientow, na ktorej zamieszczg wszyst-
kie informacje o PPCP i Kredycie Czyste Powietrze. Nie musi
to by¢ osobna strona www — banki decydujg sie tez na stwo-
rzenie podstron dotyczgcych Czystego Powietrza w ramach
swoich obecnych stron internetowych.

Gdzie banki spdldzielcze znajda wiecej in-
formacji nt. programu obstugiwanego w ra-
mach zrzeszenia?

Specjalnie dla bankow spotdzielczych stworzylisSmy strone de-
dykowang Programowi Czyste Powietrze w Intranecie SGB.
Znajdujg sie tam wszystkie niezbedne informacje. Jest ona do-
stepna pod adresem: https:/intranet-sgb.ad.sgb.pl/projekty-
-Zrzeszone/czyste-powietrze.

Dlaczego polecitabys bankom udziat w pro-
gramie Czyste Powietrze?
Wiekszos¢ z nas marzy o zamieszkaniu w miejscu, w Ktorym
ma mozliwoscC relaksowania sie na swiezym, czystym powie-
trzu w otoczeniu zieleni. PPCP umozliwia spetnienie tych ma-
rzen. Dlatego sgdze, ze do bankdw beda coraz czesciej za-
gladac klienci zainteresowani wymiang piecow i skorzystaniem
z dotacji. Zresztg w ramach Kredytu Czyste Powietrze mozna
przystgpi¢ rowniez do innych inwestyciji, jak np. coraz bardziej
popularnych mikroinstalacji fotowoltaicznych, czy termomo-
dernizacji budynkow. Mamy swiadomosc tego, w jaki sposob
wyglada obecna sytuacja ekologiczna na sSwiecie. Musimy
zdacC sobie sprawe, ze zrodta energii odnawialnej: wiatr, woda
| stonce, to przysztos¢. @

Rozmawiat: Piotr Orlik
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Zielone finanse to juz nie
tylko wspieranie dziatan
proekologicznych, ale
takze zasadnicza zmiana
w mysleniu o finansach.
Zarzagdzanie ryzykiem Kkli-
matu stanie sie elemen-
tem oceny instytuciji ban-
kowych przez nadzoér
I agencje ratingowe. Czy
banki spoitdzielcze pora-
dzg sobie z tym nowym
wyzwaniem?

Monitorowaniem klimatu do niedaw-
na zajmowato sie kilka branz, ale za-
interesowanie ryzykiem zmian klima-
tycznych w ostatnim czasie rosnie
W zZwigzku ze znaczacym wzrostem
gwattownych zjawisk pogodowych,
chocCby takich jak fale upatow, susze
lub powodzie, co w 0gdle w gospo-
darce, a zwfaszcza w rolnictwie ma coraz wieksze znaczenie.
Zjawiska te w coraz wiekszym stopniu wptywajg na dziatalnos¢
biznesowa i jg zaburzajg a takze zwiekszajg koszty wynikajgce
ze strat | dodatkowych ubezpieczen. Posrednio i bezposrednio
dotyczy to rowniez bankdw komercyjnych oraz spotdzielczych.
W nastepstwie obserwacji tych zjawisk zarzgdzanie ryzykiem
klimatycznym, staje sie coraz wyrazniej jednym z wyzwan in-
stytucji sektora finansowego. Z przeprowadzonych badan na
grupie ok. 100 bankow z catego Swiata, ponad potowa uznata,
ze ryzyko klimatu w ciggu najblizszych 5 lat stanie sie kluczo-
wym ryzykiem w dziatalnosci bankow. Skoro tak, to zastanow-
my sie, w jaki sposob ryzyko klimatu moze wptywac na biznes
bankowy. Warto podkreslic, ze ryzyko klimatu moze wptywac
na jedno z najwiekszych ryzyk w dziatalnosci kazdego banku,
czyli ryzyko kredytowe, gdyz moze spowodowac zmniejsza-
nie wartosci zabezpieczen, a konkretnie spadek ich wartosci
wskutek niebezpieczenstwa ze strony réznego rodzaju zjawisk
pogodowych. A poza tym w wyniku suszy bgdz powodzi ge-
nerowac olbrzymie straty w rolnictwie, gdzie zaangazowanie
bankow spotdzielczych, ale rowniez i komercyjnych jest sto-
sunkowo duze.

Ryzyko Kklimatu moze zatem wptywac rowniez na wzrost ry-
zyka inwestycyjnego poprzez obnizki wartosci papierow war-
tosciowych w wyniku strat spowodowanych przez zjawiska
pogodowe. Ponadto moze oddziatywac takze na ryzyko ope-
racyjne, czy inne rodzaje ryzyka wystepujacego w dziatalnosci
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bankowej. Banki spotdzielcze chcagce
z wyobraznig kreslic swoje cele biz-
nesowe powinny coraz wyrazisciej
Swiadomie ograniczac ryzyko swojej
dziatalnosci, wiec takze beda musia-
ty sprostac wyzwaniom wynikajgcym
Z rosngcego ryzyka klimatycznego.
Wskazana tu jest rowniez odpowied-
nia polityka Unii Europejskiej w zakre-
sie narzedzi zwigzanym z potrzebg
ograniczania tego rosngcego rodzaju
ryzyka w sektorze bankowym, bo to
przeciez nie tylko problem w naszym
Kraju.

Jak pan ocenia szanse
bankéw spoidzielczych
na ich zaangazowanie
W emisje przez samorzg-
dy lokalne tzw. zielonych
obligacji komunalnych?
Zielone obligacje sg instrumentem, ktory w Europie i w za-
sadzie na catym Swiecie wyraznie sie rozwija, gdyz ochrona
Srodowiska jest priorytetem dla coraz wiekszej czesci panstw.
Wraz ze wzrostem popularnosci tych instrumentow coraz
wiecej srodkow przekazuje sie na cele klimatyczne i projekty
zwigzane z dekarbonizacjg. Green bonds to swego rodzaju hit
inwestycyjny ostatnich lat. Niewiele réznig sie one od klasycz-
nych obligacji, z wyjgtkiem okreslonego celu emisji, ktorym jest
pozyskanie srodkow na projekty zwigzane z ekologig i ochro-
ng srodowiska. Mysle, ze spora grupa bankow spotdzielczych
chetnie zaangazuje sie w takie obligacje, bo to w zasadzie
oczywiste | wynika z natury bankow spotdzielczych, rowniez
natury w sensie dostownym, biologicznym, gdyz banki spot-
dzielcze to w duzej czesci banki szeroko pojetego agrobizne-
su, a dla tego sektora biologia i natura to, mozna powiedziec,
wartosci same w sobie.

W minionym dekadach w bankach spotdzielczych raczej rzadko
myslano o obligacjach, teraz natomiast zauwazalne jest to, ze
z kazdym rokiem tego typu inwestycji jest coraz wiecej. Gtow-
nym powodem inwestowania bankdow spotdzielczych w rozne
obligacje byfa i jest ich czesto wystarczajgca rentownosc i na
0got wyzsze bezpieczenstwo tych papierow wartosciowych.
Przekierowujgc czesc obecnych inwestycji w zielone obligacie,
banki spotdzielcze oprocz dotychczasowych atutow z takiej
formy lokowania srodkéw, dodatkowo moga przyczynic sie do
polepszenia stanu ochrony srodowiska. Uwazam tez, ze zielo-
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ne obligacje mogg byC pewnego rodzaju szansg na dodatko-
wy dochdd, zwtaszcza dla wiekszych bankdw spotdzielczych.
Te banki, rowniez we wspotpracy z bankami zrzeszajgcymi,
mogtyby wyraznie pomaoc lokalnym samorzgdom w przygoto-
waniu i przeprowadzeniu emisji takich obligacii.

Czy takie uczelnie jak SGGW powinny mysilec
o mozliwosci uruchomienia nowych kierun-
kow studiow zwigzanych z ,,zielonymi finan-
sami” w obliczu coraz wiekszego zapotrze-
bowania na specjalistow z tej branzy?

SGGW zajmuje sie rolnictwem, ekologig i ochrong srodowi-
ska wiasciwie od zawsze, od ponad 200 lat. Wiele kierunkow
| specjalizacji na naszych studiach w ramach swoich progra-
mow zajmuje sie zagadnie-
niami dotyczgcymi ekologii
i ochrony srodowiska. Za-
gadnienia zwigzane z ,zielo-
nymi finansami” sg dziedzing
stosunkowo mtodg. Dopiero
od pewnego czasu pojawiajg
sie odpowiednie zapisy w re-
gulacjach unijnych. SGGW
juz podjeta dziatania, aby
W ramach czesci przedmio-
tow na kierunkach ekonomia,
finanse i rachunkowosc¢, zarzadzanie, turystyka i rekreacja byty
omawiane kwestie dotyczgce zielonych finansow. Jak wiado-
mo, W lipcu 2021 r. Komisja Europejska przyjeta nowy pakiet
dotyczgcy zrownowazonego finansowania, ktory bedzie wy-
znaczat kierunki przeptywu srodkow na finansowanie zielone;
transformacji w UE. Nowe inicjatywy KE sg zatem szansg na
zmiany rowniez na polskim rynku, chocby nawet w postaci
wzrostu skali inwestycji przyjaznych srodowisku, ograniczania
zjawiska tak zwanego ,greenwashingu” oraz rozwijania rynku
zielonych obligacji. Przypuszczam, ze jesli tylko wszystkie kwe-
stie zwigzane z zielonymi finansami bedg uregulowane przez
KE | nasz kraj, to jest prawdopodobne, ze powstang dla stu-
dentow Wydziatu Ekonomicznego SGGW nie tylko przedmio-
ty, ale w przysziosci rowniez specjalizacie zwigzane witasnie
z zielonymi finansami i catg problematykg finansowania rozwo-
ju ochrony srodowiska.

Jak, pana zdaniem, wpitynie na banki spot-
dzielcze ponowny wzrost stop procento-
wych, ktére byly na bardzo niskim poziomie?
Niskie rynkowe stopy procentowe, ktore obowigzywaty wcze-
sSniej przysporzyty bankom spotdzielczym sporo problemow
Z utrzymaniem rentownosci na odpowiednim poziomie. Wraz
z kazdym spadkiem rynkowych stop procentowych znacz-
nie obnizaty sie przychody odsetkowe, koszty odsetkowe na-
tomiast prawie nie zmieniaty sie, bo juz wczesniej osiggnety
dosc niski poziom (prawie zerowy). Zatem spadata rentownosc
bankow spotdzielczych, co byto waznym przyczynkiem wie-
lu tgczen obserwowanych w ostatnich latach. Koncowka roku
ubiegtego to zabiegi m.in. rzadu o opanowanie wcigz rosngcej
inflacji, a w slad za tym wzrosty stop procentowych. Pierwsze
trzy podwyzki stop procentowych byty oczekiwane i stanowity
duzg ulge dla bankdéw spotdzielczych. Wzrost rynkowych stop
procentowych spowodowat wzrost oprocentowania produk-
tow kredytowych, a to spowodowato wzrost przychodow od-
setkowych. Kolejne podwyzki, mimo ze potrzebne, powodujg
jednak swego rodzaju obawy wsrod bankowcow. Podwyzka
stop bowiem zwieksza przychody odsetkowe oraz rentownosc
banku, ale musimy pamigtac, ze jest jeszcze ta druga strona
umowy kredytowej. Ostatnio, w mojej ocenie, zbyt szybko ro-
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W minionym dekadach
w bankach spotdzielczych racze
rzadko myslano o obligacjach,
teraz natomiast zauwazalne jest
to, ze z kazdym rokiem tego typu
iInwestycji jest coraz wiece).
-

Snie obcigzenie odsetkowe kredytobiorcow. Co wiecej, wzrost
cen zywnosci, energii oraz innych dobr, i do tego jeszcze od-
setek od kredytow, moze doprowadzi¢c do sytuacji, w ktorej
czesC klientow nie poradzi sobie z takim obcigzeniem. A to
moze spowodowac, ze sytuacja w niektorych bankach spot-
dzielczych a takze komercyjnych, bedzie gorsza niz ta, z ktorg
mieliSmy do czynienia przy niskich stopach. Wraz ze wzrostem
przychodow odsetkowych od kredytow, jednoczesnie mogg
zaczacC przyrastac w szybkim tempie rezerwy celowe na kredy-
ty. Obym sie jednak w tych przewidywaniach mylit. Warto pod-
kreslic rowniez, ze mozliwosci odzyskania srodkow z kredytow
na drodze windykacji juz sg mocno ograniczone, a musimy
przygladac sie dodatkowo przygotowywanym przez Minister-
stwo Sprawiedliwosci kolejnym zmianom prawa, ktore moga
jeszcze bardziej utrudnic win-
dykacje w tym zakresie. Nie-
stety, te wszystkie sytuacje
fgcznie moga doprowadzic
do kolejnych, wymuszonych
fuzji w sektorze bankowosci
spotdzielcze.

Czy coraz bardziej
widoczne tendencje
do lgczenia sie ban-
kow spotdzielczych
w wieksze i silniejsze kapitatlowo instytucje,
wymuszone m.in. przez koniecznosc¢ inwe-
stowania w nowe technologie nie wpliynie
na ograniczenie dostepnosci ich ustug na
niektérych obszarach dziatania?

W niewielu przypadkach mozemy mowic, ze tgczenie bankow
spotdzielczych byto spowodowane koniecznoscig zainwe-
stowania srodkow w nowe technologie. Znaczna wiekszosc
taczen bankdow spotdzielczych byfa lub jest spowodowana
wzgledami ekonomicznymi zwiaszcza takimi, jak stabe wyniki
finansowe lub wrecz strata, zbyt wysoki wskaznik C/I, spadek
zainteresowania kredytami, niskie rynkowe stopy procentowe,
itp. Faktem jest, ze banki spotdzielcze taczac sig, tworzg or-
ganizacje wiekszg i na 0got silniejszg kapitatowo. Prawdg jest,
ze W planach wielu nowo powstatych podmiotow jest zainte-
resowanie nowymi technologiami, ale to, na co nalezy zwrdocic
uwage to przede wszystkim cheC utrzymania, a nawet rozwi-
jania kanatow dystrybucji swoich produktow. Dotychczasowe
formy sprzedazy produktow i ustug stuzg przede wszystkim
obecnym klientom bankdow. Oczywiscie, w okresie niskich stop
procentowych banki spotdzielcze zaczety przygladac sie kaz-
dej wydawanej ztotowce, przez co mogta zostac zlikwidowana
czesc nierentownych punktow obstugi klienta. Jednak zazwy-
czaj tego typu likwidacje nie powodujg znikniecia banku z ryn-
ku. Banki spotfdzielcze w takich sytuacjach, wychodzac na-
przeciw oczekiwaniom klientow, organizujg jakies formy obstugi
zastepczej. Muszg jednak wdraza¢ nowe technologie, ponie-
waz one pozwolg im pozyskac nowych, mtodych klientow. To
oni, w znacznym stopniu oczekujg innej niz tradycyjna, bardzie
nowoczesngj formy kontaktu z bankiem, i na to dzis powinny
stawiaC banki spotdzielcze. Trzeba zatem stawiaC na rozwoj
technologiczny i szybsze pozyskiwanie mtodych klientow, przy
petnym szacunku oraz utrzymaniu klientow dotychczasowych.
Co wiecej, ,zielone finanse” cieszg sie rowniez a moze przede
wszystkim wsrod mtodych zrozumieniem i akceptacija, dlatego
moze w tym zakresie nastgpiC petne zrozumienie miedzy ban-
kiem, a klientami. W efekcie dziatalnos¢ w tym zakresie moze
byC efektywna finansowo i pozyteczna spotecznie. ®

Rozmawiat: Janusz OrtowsKi
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RAZACE NIEDBALSTWO PLATNIKA
W ORZECZNICTWIE DOT.
NIEAUTORYZOWANYCH
TRANSAKCJI PLATNICZYCH

Adrian Rycerski

SMM Legal Maciak
Mataczynski Czech Sp.K.
z siedzibg w Warszawie

iczba transakcji ptatniczych dokonywanych przez
Internet oraz aplikacje mobilne stale rosnie. Korzy-
stanie z udogodnien technologicznych gwarantu-
je bowiem szybkie i wygodne przesytanie srodkow
pienieznych. Niestety, podatne jest na oszukancze
metody dokonywania kradziezy, takie jak phishing, pharming
czy SIM-swap, na co wskazuje m.in. liczba skarg dotyczg-
cych ,nieautoryzowanych transakcji” zgtaszanych rzecznikowi

finansowemu’.

Wszystkie te metody tgczy jedna wspdlna cecha, a mianowi-
cie ich rezultatem jest dokonanie nieautoryzowanej transakcji
ptatniczej, czyli krotko mowigce takiej, co do ktorej ptatnik (klient
banku) nie wyrazit zgody?. Europejski Urzgd Nadzoru Banko-
wego wskazuje, ze nieautoryzowane transakcje to m.in. takie,
ktore byty dokonane w zwigzku z popetnieniem przestepstwa
czy manipulacja®.

O kazdej nieautoryzowanej transakcji ptatnik jest zobowigzany
niezwtocznie powiadomicC dostawce ustug pfatniczych (art. 44
ust. 1 u.u.p.). Zawiadomienie to musi zosta¢ dokonane w ter-
minie nie dtuzszym niz 13 miesiecy od dnia obcigzenia rachun-
ku ptatniczego. Naruszenie tego terminu ma daleko idgce kon-
sekwencje. Jesli termin ten zostanie przekroczony, roszczenia
uzytkownika wzgledem dostawcy z tytutu nieautoryzowanych
transakcji ptatniczych wygasng (art. 44 ust. 2 u.u.p.). Niemnigj
jednak jest to na tyle dtugi termin, ze zwykle pfatnicy nie majg
problemow z jego dochowaniem, a to oznacza, ze dostawca
musi, co do zasady, zwrociC ptatnikowi kwote nieautoryzowa-
nej transakgcji ptatnicze.

Nieograniczony obowigzek zwrotu kwoty nieautoryzowane]
transakcji ptatniczej bytby nieuzasadnionym obcigzeniem dla
dostawcow. Dlatego tez obowigzek zwrotu nie ma miejsca, gdy
dostawca ptatnika ma uzasadnione i nalezycie udokumentowa-
ne podstawy, aby podejrzewac oszustwo i poinformuje o tym
w formie pisemnej organy powotane do scigania przestepstw
(art. 46 ust. 1 in fine u.u.p.). Podobnie ptatnik odpowiada za nie-
autoryzowane transakcje ptfatnicze w petnej wysokosci, jezeli
doprowadzit do nich umysinie albo w wyniku umysinego lub
bedgcego skutkiem razgcego niedbalstwa naruszenia co naj-
mniej jednego z obowigzkdow, o ktdérych mowa w art. 42 u.u.p.
(art. 46 ust. 3 u.u.p.). | to wiasnie ten wyjatek budzi najwiece;
kontrowersiji, stanowigc 0$ sporu pomiedzy ptatnikami, a do-

' https://rf.gov.pl/nieautoryzowane-transakcje-platnicze-analiza-2020/ [do-

step: 02.02.2022 r)].

2 Szerzej zob. art. 40 ust. 1 ustawy 19 sierpnia 2011 r. 0 ustugach pfatni-

czych (t.j. Dz.U. z 2021 r. poz. 1907 ze zm.); dalej: ,u.u.p.”.

% https:.//www.eba.europa.eu/sites/default/documents/files/document-
s/10180/2352765/2e81c374-e360b-409f-a56¢-c506fd46c2b5/Guideli-
nes%200n%20fraud%20reporting%20%28EBA%20GL-2018-05%29_
PL.pdf?retry=1 [dostep: 02.02.2022 r.].

Jan Solarski

SMM Legal Maciak
Mataczynski Czech Sp.K.
z siedzibg w Warszawie

stawcami ustug ptatniczych. O ile kwestia umyslnosci dziatania
ptatnikdw nie jest bardzo problematyczna, o tyle wykazanie
razgcego niedbalstwa po stronie pfatnika sprawia sporo trud-
nosci zarowno w teorii, jak i praktyce.

W jaki sposoéb

moze ksztattowac sie argumentacja banku chcacego unikngé
odpowiedzialnosci za nieroztropne dziatania pfatnika? Jak na
razgce niedbalstwo zapatrujg sie sgdy? Zaczac¢ nalezy od sa-
mego prawodawcy unijnego, ktory w motywie nr 72 dyrekty-
wy 2015/2366* wskazuije, ze ,(...) razgce zaniedbanie powinno
oznaczac wiecej niz zwykte zaniedbanie i odnosic sie do po-
Stepowania odznaczajgcego sie znaczgcym stopniem niedbal-
stwa, na przykiad przechowywanie danych uwierzytelniajgcych
stosowanych do autoryzacji transakcji pfatniczej w poblizu in-
strumentu pfatniczego, w formie jawnej i fatwo rozpoznawalnej
dla stron trzecich”.

Ciekawe spostrzezenia mozemy odnalezC w orzecznictwie.
Sad Rejonowy dla kodzi — Srédmiescia w kodzi, zwrdcit uwage,
ze: ,w doktrynie przyjmuje sie, ze razgce niedbalstwo jest kwa-
lifikowang postacig winy nieumyslnej w takim stopniu, ze grani-
czy z wing umysing, zas z orzecznictwa wynika, ze wyktadnia
pojecia razgcego niedbalstwa powinna uwzgledniac¢ kwalifiko-
wang postac braku zwykitej starannosci zwyktych skutkow.”,
Rownie interesujgca probe przyblizenia tego, co mozna uznac

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25
listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrz-
nego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE
I rozporzadzenie (UE) nr 1093/2010 oraz uchylajgca dyrektywe 2007/64/
WE (Dz. U. UE. L. z 2015 r,, nr 337, str. 35 z pozn. zm.).

5 \Wyrok SR £6dz — Srédmiescie w kodzi z dnia 24.07.2017 r., XVII C 4854/16.
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za ,razgce niedbalstwo” podjat Sgd Okregowy w Warszawie
wskazujac: ,,O stopniu niedbalstwa Swiadczy stopien staran-
nosci, jakiego w danych okolicznosciach mozna wymagac od
sprawcy. Niezachowanie podstawowych, elementarnych za-
sad ostroznosci, ktore sg oczywiste dla wiekszosci rozsgdnie

myslgcych ludzi, stanowi o niedbalstwie razgcym?™®.

Pomimo nierozwaznego

zachowania ptatnikdw, sady czesto decydowaty sie orzekac
na ich korzysc. W uzasadnieniach takich wyrokéw mozna
odnalez¢ stwierdzenia, ze ptatnicy wypetniali cigzgce na nich
obowigzki z art. 42 u.u.p. dziatajgc zgodnie z postanowieniami
umowy zawartej z dostawcg, zabezpieczali swoje komputery
oraz urzadzenia mobilne oprogramowaniem antywirusowym,
na biezgco dokonywali ich aktualizacji, programowali login oraz
hasto dostepu do konta, a takze nie wyjawiali danych osobom
trzecim. Zdaniem sgdow wykazywali sie wiec nalezytg staran-
noscig w ochronie dostepu do wiasnych srodkdow pienieznych.
Nie zawsze jednak sgdy zgadzajg sie z argumentacja ptatnikow.
Jednym z przyktadéw moze by¢ wyrok Sgdu Rejonowego dla
Warszawy Mokotowa’, w ktorym sgd stwierdzit, ze: ,(...) sam
powod doprowadzit do tego, ze przestepcy znalezli dostep za-
rowno do loginu jak i hasta, jak i sms-koddow i to umozliwito
im wyprowadzenie pieniedzy z kont powoda (...)” oraz ze,...)
okolicznos¢ ta bezspornie wskazywata, ze to powod dopuscit
sie razgcego niedbalstwa”. Do orzeczenia odnidst sie rowniez
Sad Okregowy, ktory rozpatrujgc apelacje podzielit stanowisko
sgdu pierwszej instanciji: ,WW ocenie Sadu Rejonowego razace

6 Wyrok SO w Warszawie z 11.08.2021 r., XXVII Ca 1352/21, LEX nr 3246485.
"Wyrok SR Warszawa — Mokotow w Warszawie z 17.03.2021 r., 1| C 819/20.

8 Wyrok SO w Warszawie z dnia 11.08.2021 r., XXVII Ca 1352/21.
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niedbalstwo powoda polegato na braku zachowania wyma-
ganej starannosci obejmujgcej obowigzek i koniecznosc prze-
strzegania i respektowania ostrzezen dostawcy ustugi. Zarow-
no w chwili zdarzenia, jak i przed oraz po zdarzeniu, na stronie
pozwanego banku widniaty ostrzezenia dotyczgce zagrozen
W Sieci”®,

Zaprezentowane orzecznictwo

pokazuje, ze spory z zakresu nieautoryzowanych transakciji nie
sg takie oczywiste. Niemnigj jednak mozna wskazac, na co do-
stawcy powinni zwrociC szczegolng uwage bronigc sie przed
obowigzkiem zwrotu kwoty nieautoryzowanej transakcji ptat-
niczej. Na korzys¢ dostawcow moga przemawiac chociazby
takie zachowania ptatnikow, jak udostepnianie swojego loginu,
hasta czy koddw autoryzacyjnych osobom trzecim. W przy-
padku, gdy do nieautoryzowanego przelewu doszio wskutek
instalacji nielegalnego oprogramowania na komputerze ptatni-
ka, istotne jest wykazanie braku wymaganych aktualizacji bgdz
aktualnego oprogramowania wirusowego. Zarzutem moze bycC
takze korzystanie przez ptatnika z nielegalnego oprogramo-
wania. Bardzo waznym elementem jest rowniez kontynuowa-
nie dziatarn majgcych na celu nalezyte informowanie klientow
o mozliwych zagrozeniach czy oszustwach w Internecie®. Po-
zwoli to wykazac, ze bank podejmowat wszelkie mozliwe srod-
ki, aby zapobiec utracie przez ptatnika srodkow pienieznych.
Za razace niedbalstwo powinno zosta¢ uznane takze pozosta-
wienie komputera bez zabezpieczenia przed osobami trzeci-
mi. W ocenie autorow rownie nagannie nalezy ocenic biernosc
ptatnika w powiadomieniu dostawcy w przypadku otrzymania
przez ptatnika informacji o wydaniu duplikatu karty SIM lub roz-
[POCZECiU procesu zmierzajgcego do jego wydania. Jezeli ptat-

Nie mozemy zapominac, ze
telefon jest niezwykle waznym
elementem uwierzytelniania
transakcji ptatniczych | wrecz
podstawowym obowigzkiem
jest dbanie, aby nikt nie miat
MOzIiwOSCi postuzenia sie
naszym urzadzeniem wbrew
naszej woli. W przeciwnym
razie niejako utatwiamy
przestepcom realizacje
oszustwa metoda SIM-swap.

nik, ktory nie sktadat wniosku o wydanie duplikatu karty SIM
powezmie takg informacje, brak podjecia jakichkolwiek dziatan
zapobiegawczych musi byC oceniany wysoce nagannie. Nie
mozemy bowiem zapominac, ze telefon jest niezwykle waznym
elementem uwierzytelniania transakcji ptatniczych i wrecz pod-
stawowym obowigzkiem jest dbanie, aby nikt nie miat mozli-
WOSCI postuzenia sie haszym urzgdzeniem whbrew naszej woli.
W przeciwnym razie niejako utatwiamy przestepcom realizacje
oszustwa metodg SIM-swap. @

® Na nierozwazne zachowanie klientki, ktdra nie zapoznawata sie z komunikatami ostrzegawczymi ze strony Banku zwrdécit uwage m.in. SO w todzi. Wyrok

SO w kodzi z 27.03.2018 r,, Ill Ca 51/18, LEX nr 2538475.
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NOWE ZASADY USTALANIA
OKRESU ZASILKOWEGO

MONIKA CZEKANOWICZ

182 dni zwolnienia lekarskiego. Przerwa. Najczesciej na week-
end, po to, by od poniedziatku rozpoczac kolejne 182 dni zwol-
nienia na podstawie inngj jednostki chorobowej. Niekiedy nie-
obecnosci przeplatane sg opieka nad dzieckiem lub chorym
cztonkiem rodziny albo urlopem wypoczynkowym, po to, by
przy okazji ztozy¢ wniosek o swiadczenie ,pod gruszg” z Za-
kladowego Funduszu Swiadczeri Socjalnych. W ten sposéb
pracownik pozostaje w zatrudnieniu tylko ,na papierze”, nie
Swiadczgc faktycznie pracy od kilku lat, a wszystko to w zgo-
dzie z obowigzujgcymi przepisami. Do czasu.

Opisany problem zostat dostrzezony przez ustawodawce, kto-
ry nowelizujgc ustawe systemowag, emerytalng, zasitkowg oraz
wypadkowg, wprowadzit miedzy innymi prostsze zasady usta-
lania okresu zasitkowego uniezalezniajgc go od tego, czy przy-
czyna niezdolnosci do pracy wystepujgca przed przerwa i po
przerwie jest taka sama. Niewatpliwie zmiana ukroci nieuczci-
we postepowanie pracownikow, pozwalajgc pracodawcom na
ksztattowanie polityki kadrowej zaktadu pracy w sposob reali-
zujgcy cele i zadania przedsiebiorstwa.

Z dniem 1 stycznia 2022 roku do okresu zasitkowego wliczane
beda okresy poprzednich niezdolnosci do pracy, jezeli prze-
rwa pomiedzy ustaniem poprzedniej, a powstaniem ponowne;
niezdolnosci do pracy nie przekroczyta 60 dni, niezaleznie od
przyczyny. Jak takie rozwigzanie wyglgda¢ bedzie w prakty-
ce? Zatdzmy nastepujgce okresy niezdolnosci pracownika do
pracy — od 1 stycznia do 30 kwietnia oraz od 1 czerwca do
31 sierpnia. tgczny okres nieobecnosci pracownika w pracy
wynosi 212 dni.

W poprzednim stanie prawnym

pracodawca zmagat sie z problemem ustalenia, czy choroba
stanowigca podstawe pierwszego zwolnienia lekarskiego pra-
cownika nie jest tozsama z chorobg stanowigcg podstawe dru-
giego zwolnienia lekarskiego. Celem weryfikacji byto ustalenie,
czy pracownik przekroczyt 182 dni niezdolnosci do pracy, za
ktorg przystugujg mu wynagrodzenie chorobowe oraz Swiad-
czenie zasitkowe. Trudnosci zwigzane byty z brakiem wska-
zania tzw. kodu choroby na zaswiadczeniu lekarskim, ktore
otrzymywat z systemu teleinformatycznego ZUS pracodaw-
ca, co z kolei wynikato z zakazu przetwarzania danych 0so-
bowych pracownika, odnoszgcych sie do jego stanu zdrowia.
Dane te, stanowigce szczegoling kategorie danych osobowych,
nie moga byc¢, co do zasady, przetwarzane przez pracodaw-
ce zgodnie z przepisami Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku,
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/\WE (ogolne
rozporzadzenie o ochronie danych). Pracodawca korespondo-
wat wiec w tej sprawie z ZUS, albo lekarzem prowadzacym
pracownika, co czestokro¢ skutkowato wydtuzeniem okresu
wyptaty swiadczen zasitkowych.

Wprowadzone zmiany zniwelujg dotychczasowe watpli-
wosci. Do okresu zasitkowego wliczaC¢ bedzie sie nie tyl-
ko wszystkie nieprzerwane okresy niezdolnosci do pracy,
niezaleznie od przyczyny niezdolnosci, ale rowniez okresy,

ol

pomiedzy ktorymi wystepuje przerwa nie przekraczajgca 60
dni. W przedstawionym powyzej przypadku 31 dni przerwy
nie rozpocznie naliczania nowego okresu zasitkowego, na-
wet jezeli przyczyny niezdolnosci do pracy bedg rozne. Wy-
jatkiem od tej zasady bedzie niewliczanie okresow niezdol-
nosci do pracy przypadajgcych przed przerwa nie dtuzszag
niz 60 dni, jezeli po przerwie niezdolnos¢ do pracy wystgpita
w trakcie cigzy.

Nowelizacja nie tylko utatwi wyliczenie przystugujgcych pra-
cownikowi swiadczen, ale tez ukroci naganne praktyki niekto-
rych zatrudnionych od wielu lat figurujgcych w zaktadzie pracy
wytgcznie na listach obecnosci. Pracodawca zyska mozliwosc
ksztattowania zatrudnienia i wspotpracy z pracownikami, kto-
rzy pragng realizowac swoje obowigzki stuzbowe w ramach
zawartego stosunku pracy. W przypadku powtarzajgcych sie
absencji chorobowych pracownika przeplatanych okresami
kilku, kilkunastodniowe] przerwy zdecydowanie prosciej be-
dzie rozwigzacC stosunek pracy powotujgc sie na dezorgani-
zacje procesu pracy w stopniu naruszajgcym istotne interesy
firmy.

Co jednak z osobami

ktorych intencjg nie byto wytudzanie swiadczern chorobowych,
a czeste nieobecnosci wynikaty z rzeczywiscie stabego stanu
zdrowia? Po wyczerpaniu okresu wypftaty zasitku chorobowe-
go ubezpieczony, ktéry nadal bedzie niezdolny do pracy z po-
wodu choroby, bedzie mogt wystgpic o przyznanie swiadcze-
nia rehabilitacyjnego lub renty z tytutu niezdolnosci do pracy,
w zaleznosci od rokowan, co do stanu zdrowia, 0 czym decy-
dowac bedzie lekarz orzecznik ZUS. Pracownik, ktorego kon-
dycja fizyczna lub psychiczna w obiektywny sposob nie be-
dzie pozwalaC na wykonywanie pracy, bedzie miat zapewniong
ochrone przed rozwigzaniem stosunku pracy, jak i Swiadczenia
zasitkowe.

We wprowadzonych zmianach jednoznacznie wida¢ tenden-
cje ustawodawcy zmierzajgcg ku scislejszemu kontrolowaniu
korzystania przez ubezpieczonych ze swiadczen zasitkowych
finansowanych przez panstwo. Pracodawce w omawianej sy-
tuacji pod kagtem finansowym obcigzato wytgcznie pierwsze 33
dni niezdolnosci do pracy pracownika, w czasie ktorych wypta-
cane byto wynagrodzenie chorobowe. Kazdy kolejny dzien po-
bytu na zwolnieniu lekarskim obcigzat budzet panstwa w po-
staci wyptacanego zasitku chorobowego.

Powyzszg hipoteze potwierdza kolejna z wprowadzonych
zmian, polegajgca na skroceniu okresu pobierania zasitku
chorobowego za okres po ustaniu ubezpieczenia chorobowe-
go. Jeszcze w ubiegtym roku zasitek po ustaniu ubezpieczenia
przystugiwat na zasadach ogolnych, tj. za caty okres zasitkowy
rowny 182 lub 270 dniom. Od 1 stycznia 2022 roku, o ile nie-
zdolnos¢ do pracy nie bedzie spowodowana gruzlicg, nie wy-
stgpi w czasie cigzy lub wskutek poddania sie niezbednym ba-
daniom lekarskim przewidzianym dla kandydatow na dawcow
komorek, tkanek i narzgddw oraz zabiegowi pobrania komo-
rek, tkanek i narzgdodw, zasitek za okres niezdolnosci do pracy
przypadajgcy po ustaniu ubezpieczenia przystugiwac bedzie

nie dtuzej niz przez 91 dni. @
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TYM ZYJE BANKOWOSC

BEZPIECZENSTWO

POCZTY

ELEKTRONICZNEUJ:

LA

szyscy wiemy, jak waznym i strategicznym

kanatem komunikacji jest poczta elektro-

niczna(popularny e-mail). Majgcnauwadze

bezpieczenstwo tych systemow, chcemy

zwrocic uwage na kilka istotnych kwesti,
ktore pomoga wam w podjeciu decyzji zwigzanej z oceng bez-
pieczenstwa obecnie posiadanych rozwigzan. Materiat moze
byC pomocny zwtaszcza do przeprowadzenia analizy ryzyka
W obszarze zabezpieczen systemow pocztowych.
Opracowanie to przeznaczone jest dla administratorow, ktorzy
na co dzien odpowiadajg za utrzymanie w banku spotdziel-
czym rozwigzan poczty elektronicznej, 0sob odpowiedzialnych
za kwestie zwigzane z cyberbezpieczenstwem oraz 0sob nad-
zorujgcych te procesy, w tym wiadz bankow.

ZAGROZENIA
Nieaktualne (podatne na ataki) komponenty Srodowi-

1 = Ska systemu, niewystarczajgce zabezpieczenie.

Jak kazdy system informatyczny wystawiony na zewnatrz, czyli

do Internetu, system poczty podatny jest szczegolnie na ataki
na ustuge odpowiadajgcg za wysytanie i odbieranie korespon-
dencji elektronicznej (smtp). Oznacza to, ze brak kontroli lub
Swiadome utrzymywanie komponentow tego systemu, moze
doprowadzi¢c do kompromitacji waszych danych. Mozliwosc
przejecia kontroli nad kontami uzytkownikow lub catym syste-
mem (a takze mozliwosc jego destabilizacji) jest tym wieksza,
im mnigjsza jest sSwiadomosc i wiedza utrzymujgcych to srodo-
wisko administratorow.
Przypominamy, ze tylko w 2021 roku zidentyfikowano dla ser-
werow exchange (MS) krytyczne podatnosci, ktorych pozosta-
wienie gwarantowato atakujgcym (w stosunkowo prosty spo-
sob) kompromitacje niezabezpieczonych serwerow. Kwestia
zabezpieczenia ustug pocztowych (de facto protokotu smtp/
smtps i ustug towarzyszgcych — webmail) jest znacznie ob-
szerniejszym zagadnieniem i dotyka rowniez zabezpieczenia
ich, poprzez:

e \Wtasciwe zaprojektowanie i implementacje hardeningu tych
Srodowisk oraz konfiguracji miedzy innymi limitow dla domen
nadawcow, adresow P, czy adresow e-mail (w tym takze li-
mitow w perspektywie czasu, np. ilos¢ maili wystanych z jed-
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nej domeny nadawcy w ciggu godziny).

e \Wdrozenie komponentow niezaleznych od serwera poczty,
gwarantujgcych uruchomienie srodkow mitygujacych ryzyko,
w przypadku braku dostepnych aktualizacji systemowych
(np. NGFW/WAF).

2 Dostep do danych przez osoby nieupowaznione

= Kolejng istotng kwestig generujgcag ryzyko jest dostep do
danych przetwarzanych przez srodowisko pocztowe. Srodowi-
sko systemu poczty elektronicznegj jest tak skonstruowane, ze
posiadajgc dostep administracyjny do serwerdw odpowiadajg-
cych za wysytanie i odbieranie korespondenciji elektronicznej,
administrator lub inna nieupowazniona osoba moze uzyskac
nieograniczony dostep do wiadomosci e-mail. W praktyce
oznacza to mozliwosc czytania w tatwy sposob waszych wia-
domosci.

W standardowych ustugach pocztowych, dostepnych pu-

blicznie, istnieje realne ryzyko, ze niezaimportowana zostata
warstwa kryptograficzna gwarantujgca ochrone danych przed
dostepem 0soOb nieuprawionych. Te technologiczng kwestie
powinna regulowac¢ umowa z dostawcg ustugi i np. informacja
zawarta w regulaminie.
Jezeli dostawca ustugi poczty elektronicznej nie zawiera
w umowie z bankiem mechanizmow zabezpieczen przed nie-
powotanym dostepem (w tym ewentualnym dostepem perso-
nelu dostawcy lub poddostawcow takiej ustugi), istnieje realne
ryzyko (trudne do zarzadzenia z perspektywy banku) uzyska-
nia dostepu do danych przetwarzanych w takich systemach
poczty. Warto dodac, ze nie kazdy ustugodawca zewnetrzny
umozliwia w oferowanym rozwigzaniu wdrozenie takiego za-
bezpieczenia.

Korzystanie z infrastruktury wspodtdzielonej i rozmyta
3 = odpowiedzialno$¢ dostawcy ustugi
To ryzyko i aspekty z nim zwigzane zostaty praktycznie po-
ruszone juz powyzej. Podkreslenia jednak wymaga fakt, ze
z domeng publicznie dostepnych rozwigzan zwigzanych z do-
starczaniem ustug poczty elektronicznej czesto zwigzana jest
pozorna atrakcyjnosc i tatwosc ich implementacji (czy cho-
ciazby wczesnigj ich zamdwienia) oraz zarzgdzania nimi. Nie-
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stety, domysinie niemal wszystkie publicznie dostepne ustu-
gi pocztowe nie gwarantujg domyslnie wysokiego poziomu
bezpieczenstwa, w tym — co jest niezmiernie istotne — rowniez
zapewnienia niedostepnosci danych dla personelu dostawcy
takiej ustugi. Dostawcy rowniez obnizajgc koszty eksploatacii
takich rozwigzan, czesto swiadomie nie implementujg elemen-
tow gwarantujgcych poufnosc korespondenciji na poziomie ad-
ministracji przez nich ustuga pocztowa lub jej komponentami
(Np. serwerowymi systemami operacyjnymi).

,Mam wykupiong zewnetrzng ustuge opartg na wirtualizacji” —
czyli: jest bezpiecznie. Otdz nie jest. Sam proces wirtualizacji
nie gwarantuje dostatecznych mechanizmmow bezpieczenstwa.
Ponadto oprogramowanie do wirtualizacji, jak kazde inne, nie
jest wolne od podatnosci (patrz m.in. CVE-2021-21985 oraz
CVE-2021-21986 dla VMware). O ile wirtualizacja i kontene-
ryzacja na dobre od dtuzszego czasu goszczg w swiecie [T,
0 tyle ustugi gwarantujgce mechanizmy typu np. VM encryption
i uzycie KMS (ang. Key Management Server) nie sg nadal ce-
chg wszystkich ustug, jakie mozna uruchomic u zewnetrznych
dostawcow.

Na pewno dostawca 0 uznanej marce, gwarantujgcy dojrzate
| profesjonalne ustugi (np. typu cloud) jest w stanie zaofero-
wac rozwigzania adekwatne pod kgtem bezpieczenstwa dla
potrzeb banku. Warto w tym miegjscu przytoczyc, ze dobrym
| wtasciwym mechanizmem wspomagajgcym ocene posiada-
nego rozwigzania, zarazem zbiorem wytycznych, jest, oprocz
doskonale wszystkim znanej Rekomendacji D, takze Komuni-
kat Chmurowy KNF.

,<EKksperci zgadzajg sig, ze organizacje migrujg do chmury ze
wzgledu na utatwienia, jakie niesie to rozwigzanie. Szczegolnie
w dobie pandemii i pracy zdalnej, przeniesienie takich narze-
dzi, jak poczta elektroniczna czy CRM, utatwia funkcjonowa-
nie przedsiebiorstwa. Inny kierunek rozwoju organizacji wig-
ze sie z nowymi mozliwosciami, dostepnymi na ten moment
jedynie w chmurze obliczeniowej, takimi jak sztuczna inteli-
gencja, przechowywanie duzych modeli danych, itd. (...) Na-
szym celem byto umozliwienie uczestnikom rynku skorzystania
z ustug chmurowych w praktyczny sposob. Dlatego przygoto-
wujgc Komunikat Urzedu Komisji Nadzoru Finansowego doty-
Czacy przetwarzania przez podmioty nadzorowane informacji
w chmurze obliczeniowej publicznej lub hybrydowej, podjelismy
probe zdefiniowania tego tematu na nowo. Jeszcze na wstep-
nym etapie byt szeroko konsultowany, korzystaliSmy rowniez
z istniejgcych na rynku doswiadczen” — ttumaczy Stawomir Flis,
Dyrektor Zarzadzajgcy Pionem Innowacji i Technologii Urzedu
Komisji Nadzoru Finansowego.

Zbyt niskie kompetencje personelu dostawcdéw ustugi,
4 = btedy w konfiguracji
Bywa i tak, ze lokalni dostawcy tego typu ustug sg przekona-
ni 0 ich wtasciwym poziomie bezpieczenstwa, co wiecej — sg
w stanie taki poziom czysto teoretycznie zagwarantowac od-
powiednimi zapisami w umowie. Nasze wieloletnie doswiad-
czenie pokazuje, ze tego typu zapisy czesto sg fikcyjne i prak-
tyka zwigzana z konfiguracjg i zarzadzaniem takimi ustugami
pozostawia wiele do zyczenia. Bank spotdzielczy ma prawo
(i powinien) okresowo przeprowadzac testy bezpieczenstwa
rozwigzan pocztowych, z ktorych korzysta. W praktyce jednak
przeprowadzenie profesjonalnego testu wymaga rowniez spo-
rej wiedzy po stronie 0sob realizujgcych takie dziatania. Czesto
przeprowadzenie takiego badania moze przybra¢ wytgcznie
forme tak zwanego testu typu ,black box”, gdzie badacz ma
dostep wytgcznie do infrastruktury frontowe] — czyli dostepnej
publicznie z sieci Internet (na szerszy zakres testow zazwycza,
nie zgadza sie wiekszosC dostawcow ustug poczty elektro-
nicznej).

54

Jak to wyglada w praktyce?

W skrajnych przypadkach serwery pocztowe nie posiadajg wia-
sciwej konfiguracji w zakresie zabezpieczen typu antymalwa-
re, czy prawidtowo skonfigurowanych ,filtrow antyspamowych”
lub czarnych list (black list — RBL (ang. Real-time Blackhole)
lub URIBL). To z kolei skutkuje sytuacjg, w ktorej uzytkownicy
otrzymujg stosunkowo sporg liczbe wiadomosci typu SPAM/
Hard SPAM. Mozemy mieC do czynienia takze z sytuacjg skraj-
nie odwrotng — prawidtowa korespondencja do nich nie docie-
ra, poniewaz jest ona blokowana (hard bounce / drop) przez
uzycie np. publicznie dostepnych list blokujgcych, o co naj-
mniej Sredniej reputacji w zakresie wiarygodnosci danych do-
starczanych przez tworcow takiej listy.

Inne typowe bfedy

5 = Mozemy do nich zaliczy¢ miedzy innymi:

¢ Niespojna domena nadawcy. Domena taka (czyli to, co znaj-
duje sie po znaku @) powinna by¢ spojna z komunikatami
dotyczacymi np. kontaktu na stronie wizytowkowej bankui.
Jezeli na stronie banku zamiescilismy informacje o kontak-
cie na adres @domenabanku.pl — wszelka korespondencija
z Klientem powinna rowniez odbywac sie z tej domeny (lub
w przypadku automatow wysytajgcych poczte — poddomen
zawartych w .domenabanku.pl),

e Niewtasciwa konfiguracja rekordow MX (DNS) dla domen
obstugiwanych przez system poczty, brak zaimplementowa-
nych prawidtowo rozwigzan SPF (ang. Sender Policy Frame-
work),

e Brak sprawnych regut zwigzanych z identyfikacjg i analiza
takich parametrow, jak HELO/EHLO oraz zmiennych: sender
domain, sender ip address, envelope-from, lub tez miekkiej
analizy nagtowka FROM (czy nagtowek ten, zawarty w po-
czcie przychodzgcej z zewnatrz zawiera domene pasujgcg
do domeny odbiorcy),

e Nieprawidtowe wdrozenie mechanizmow zapewniajgcych
greylisting oraz niepoprawna konfiguracja tzw. return codes,

e Nieoptymalna konfiguracja filtrow AV/AM lub AS — w tym
miejscu nalezy podkreslic, ze zarzadzanie skutecznoscig
zwiaszcza parametrow rozwigzan odpowiadajgcych za filtry
antyspamowe jest wyzwaniem stosunkowo skomplikowa-
nym, wymagajgcym czestych analiz skutecznosci pracy tych
filtrow,

e Nieprawidtowe dodawanie wyjgtkow do tak zwanego whi-
telistingu. W tym migjscu rowniez mozna popetnic szereg
btedow, polegajgcych na nadmiernym rozszerzeniu np. za-
ufanych domen / adresow IP, co w praktyce i skrajnych przy-
padkach czesto oznacza dodanie okreslonego zewnetrzne-
go serwera pocztowego (nadawcy) do catkowicie zaufanych
nadawcow — a co za tym idzie wszystkich kont obstugiwa-
nych przez taki serwer. Reguta *.gmail.com lub *.gov.pl jest
doskonatym skrajnym przyktadem, jak nie nalezy zarzgdzac
wyjatkami. Wbrew pozorom jest ona dosc¢ czesto spotykana
w konfiguraciji wielu serwerdw pocztowych,

¢ \V skrajnych przypadkach btgd konfiguracji moze umozliwic¢
wysytanie wiadomosci osobie nieautoryzowanej z naszej do-
meny obstugiwanej przez serwery poczty obstugujgcy pocz-
te banku. W praktyce oznacza to udane podszycie sie pod
kazdego pracownika waszego banku (tak zwany Open Relay
server). Luki tego typu, cho¢ nieco mniej grozne moga wy-
stepowac wytgcznie wewnatrz infrastruktury — oznacza to, ze
serwer poczty jest stabiej zabezpieczony dla uzytkownikow
korzystajgcych z niego ze zdefiniowanych adresow IP (np.:
z sieci wewnetrznej / VPN / klasy IP nalezgcej do wybranych
serwerow aplikacyjnych). Mimo wszystko jest to rowniez sy-
tuacja niebezpieczna (pozwala ona atakujgcemu na rozsze-
rzenie ataku i uzycie znacznie wiekszej liczby scenariuszy).
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Prawidtowa | optymalna konfiguracja infrastruktury, nie tylko
wymaga sporej wiedzy technicznej (w tym znajomosci produk-
tu — rozwigzan IT, czy standardéw RFC), ale rowniez znajomo-
sci specyfiki danej organizacii (banku). Jest to idealny materiat
do kolejnego opracowania.

Czesto zdarza sie, ze utrzymujgc infrastrukture ustug pocz-
towych lokalnie, nie unikniemy opisanych wczesniej bteddw.
Warto zatem przeprowadzaC okresowe niezalezne audyty
| badania srodowisk pocztowych. Pozwolg one na identyfika-
cje stabosci w naszym srodowisku.

y hadawca wiadomosci jest
n, za kogo sie podaje?

Przywotane dotychczas btedy w konfiguraciji, zwiaszcza nie-
optymalna konfiguracja mechanizmow weryfikujgcych tozsa-
mMosC¢ nadawcy, mogg powodowac, ze podszycie sie pod do-
wolnego nadawce spoza naszej organizacji jest zdecydowanie
prostsze (np. podszycie sie przez przestepcow pod zaufang
instytucje). W skrajnych przypadkach odbiorca wiadomosci
nie ma mozliwosci weryfikacji korespondencji prawdziwej od
spreparowane] przez cyberprzestepcow. Dobrze przeprowa-
dzony atak, z wykorzystaniem spoofingu i stabiej zabezpieczo-
nych serwerdow poczty, jest idealnym narzedziem wykorzysty-
wanym przez cyberprzestepcow do rozsytania korespondencii
wytudzajgcej dane (ang. phishing) lub naktaniajgcej uzytkowni-
ka do pobrania, czy otworzenia z zatgcznika ztosliwego kodu.
Warto pamietac, ze zwykty filtr antyspamowy to zdecydowa-
nie za mato. Godnym uwagi zabezpieczeniem jest weryfikacja
oparta na mechanizmach DKIM (ang. Domain Keys |dentified
Mail). Jest to technika, a zarazem mechanizm autentykacji wia-
domosci e-mail, z ktorego od lat korzysta coraz wiecej pod-
miotow. Mechanizmm DKIM warto rowniez zaimplementowac
dla naszej korespondencji wychodzgcej. W ten sposob zna-
czgco utrudnimy atakujgcym podszywanie sie pod uzytkow-
nikow obstugiwanych przez nasz serwer poczty e-mail (coraz
wiece] dostawcow ustug pocztowych weryfikuje sygnatury
DKIM). Pamietajmy, ze ryzyko spoofingu (oraz przedostania sie
niebezpiecznej korespondencji) znaczgco rosnie, jezeli takie
komponenty systemu poczty, jak moduty: AV/AM, antyspam,
reguty sprawdzajgce odbiorce, w tym reguty SPF, nie sg prawi-
dtowo skonfigurowane.

oblemy z ciggloscia dziatania

ug poczty elektronicznej, w tym

stepnoscia oraz archiwizacjag danych
Znaczenia systemow odpowiadajgcych za zapewnienie ko-
munikacji w banku nie trzeba wyjasniac. Poczta elektroniczna
zaliczana byC powinna do tej grupy systemow, ktore pracujg
W SposOb ciggty i tym samym posiadajg rozwigzania nadmia-
rowe, eliminujgce pojedyncze punkty wystgpienia awarii. Ce-
chuje je rowniez niska wartos¢ wyrazona w czasie, zwigzana
Z zapewnieniem przywrocenia systemu po jego awarii. Jed-
nym stowem — im wiecej ,,dziewigtek” w kontraktach SLA, tym
(teoretycznie) bezpiecznig.
Nie zawsze jednak tak sie dzieje. Doswiadczenie hasze pokazuie,
ze deklaratywnie wielu operatorow tego typu ustug jest w stanie
na papierze zapewni¢ wysokag dostepnosc, jednak w praktyce
dopiero prawdziwe awarie sg w stanie dac faktyczny obraz sy-
tuacji. Wyzwan w tym obszarze jest co najmnigj kilka.
Posiadajgc w petni kontrolowane srodowisko we wtasnej infra-
strukturze IT jesteSmy sami skazani na zapewnienie optymalnegj
konfiguracji i nadmiarowosci dla systemu. Wigze sie to czesto
z poniesieniem dodatkowych wydatkow (serwery, urzadzenia
sieciowe, generatory, czy w koncu redundantne tgcza). Para-
doksalnie nie jest prosto zapewnic wysoka dostepnosc syste-
mow pocztowych. Dla mniejszych instytucji z pomoca moga

OO

przyjs¢ rozwigzania hybrydowe, pozwalajgce na utrzymanie
gtownego serwera poczty (MX) lokalnie, natomiast zapasowe
rozwigzania moga byC¢ utrzymywane w infrastrukturze wynie-
siongj (Np. u zewnetrznego dostawcy — secoundary MX).
Teoretycznie wszystko brzmi idealnie. Niestety, konfigurujac ta-
kie rozwigzanie nalezy pamietaC o zapewnieniu adekwatnych
zabezpieczen, na co najmniegj nie gorszym poziomie niz te, kto-
re zostaty wdrozone dla naszego podstawowego — lokalnego
srodowiska. Pozostaje jeszcze kwestia backupu i archiwizacii
danych oraz opracowania sposobu przywracania srodowiska
poczty (wraz z danymi uzytkownikow). W rozwigzaniach hy-
brydowych nie zawsze istnieje mozliwosc¢ szybkiego przywro-
cenia danych w czasie.

W przypadku utrzymywania ustugi poczty wytgcznie na ze-
wnatrz, rowniez mamy do czynienia z co najmniej dwoma
mozliwymi modelami. Systemy poczty sg w catosci wyniesio-
ne do zasobow zewnetrznego dostawcy — taki typowy softwa-
re (czasami platform) as a service, ktory daje sie lepigj lub go-
rzej sparametryzowac. Natomiast wszystko, co jest ponizej tej
ustugi (obstugujace jg serwery, infrastruktura sieciowa) jest dla
nas niedostepne z poziomu konfiguracji (jednym stowem za te
czes¢ odpowiada dostawca).

Drugi z modeli rowniez zaktada posiadanie ustug poczty u ze-
wnetrznego dostawcy, jednak w tym miejscu mamy do czy-
nienia z wykupieniem najczesciej ustugi typu infrastructure as
a service. Zewnetrzny dostawca zapewnia nam moc oblicze-
niowa (najczesciej w postaci maszyn wirtualnych) i np. facza,
natomiast cata konfiguracja srodowiska poczty lezy po stronie
klienta (czyli banku). Wazne, by w kazdym z tych modeli by¢
Swiadomym wad i ograniczen systemu poczty — reasumujgc
niezbedna jest kryptografia.

Bez wtasciwego poziomu zabezpieczen i szyfrowania danych
W przetwarzanej w zewnetrznej — obcej dla nas — infrastruk-
turze, praktycznie nie uzyskujemy zadnej ochrony i gwarancji,
ze do naszych danych dostepu nie uzyska osoba niepowota-
na (nie musi to byC rasowy haker, moze to byC rownie dobrze
personel dostawcy lub jego poddostawcow). Zatem (dobre)
szyfrowanie danych na zewnetrznych zasobach jest absolutng
podstawg!

Mozna réwniez wspomnieC o wariancie typowej kolokacji ser-
werowych maszyn fizycznych, gdzie naszym gtownym zainte-
resowaniem zostaje niemal wytgcznie obszar bezpieczenstwa
fizycznego oraz energetycznego w zewnetrznym data center,
jak i facza danych (przepustowosc i ich bezpieczenstwo). Caty
sprzet, czyli serwery, czesto takze czesc infrastruktury siecio-
wej do obcego data center dostarczamy sami.

Niezaleznie od tego, gdzie utrzymujemy nasze rozwigzanie,
powinnismy dysponowac¢ solidnym potwierdzeniem jego
bezpieczenstwa i niezawodnosci w dziataniu (odpornosc na
awarig). Wtasciwymi narzedziami w tym obszarze jest bardzo
dobra znajomosc¢ ustugi, z kitorej sie korzysta, jej niezalezna
weryfikacja (badania audytowe) oraz takze testowanie sce-
nariuszy zagrozen i ataku oraz scenariuszy zwigzanych z cig-
gtoscig dziatania (w ramach plandw ciggtosci dziatania. Jezeli
nasza poczta pracuje w ramach zewnetrznej ustugi, powinni-
sSmy te wszystkie aspekty mieC ponadto zapewnione w umo-
wie z dostawcg. Nie mozna zapomnieC o testach ciggtosci
dziatanial

Pamietajmy takze, ze dostepnosc¢ serwera poczty z zewnagtrz
(zwtaszcza zdolnos¢ do przyjmowania wiadomosci e-mail —
smtp) zalezna jest nie tylko od parametrow i sposobow zabez-
pieczenia tgcz, czy serwerdw, ale takze od stabilnej i nieprze-
rwanej pracy serwerow nazw — DNS. Czesto bezpieczenstwo
| ciggtosC dziatania dla DNS sg pomijane przy analizie dostep-
nosci dla rozwigzan pocztowych. Warto rowniez testowac od-

pornosc¢ ustugi na ataki DDoS.
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Mamy dobre doswiadczenia

Specjalisci w Biurze Cyberbezpieczenstwa SGB-Banku od
dwoch dekad biorg udziat w konfiguracji i zabezpieczaniu sys-
temow poczty elektronicznej. Z naszego doswiadczenia wyni-
ka, ze zdecydowana wiekszos¢ ustugodawcow lokalnych nie
jest w stanie spetni¢ opisanych w niniejszym artykule czesci
wytycznych (np. nie ma gwarancji dostatecznej separacji dla
naszego Srodowiska oraz nie ma mozliwosci uzycia mecha-
nizmow kryptograficznych w celu dodatkowego zabezpiecze-
nia naszych danych przed ich odczytaniem przez niepowotane
osoby). Niestety, wiekszos¢ popularnych — masowych ustug
zwigzanych z dostarczaniem rozwigzan poczty elektronicznej
rowniez bazuje na rozwigzaniach wspotdzielonych, niegwaran-
tujgcych nam bezpieczenstwa danych, adekwatnych do po-

trzeb instytucji, jakg jest bank. Rozwigzania te sg pozornie
atrakcyjne cenowo, niestety jednak nasze obserwacje i dane
dowodzg, ze wiekszoSC operatorow, sSwiadczgcych ustugi
,2dostepne na zadanie i gotowe do uzycia” pada ofiarg cybe-
ratakow.

W tym miejscu zwracamy uwage, ze nawet dojrzali dostawcy
ustug hostingowych miewajg powazne awarie — zdarza sie, ale
bez planu odtworzenia ustugi (a wczesnigj bez przetestowania
tego planu), w tym dobrego backupu mozemy nie mieC czego
przywracac do stanu sprzed awarii.

Przypominajgc dos¢ szeroko komentowany incydent z poza-
rem u jednego ze znanych dostawcow ustug hostingowych:
“Wiele europejskich firm mocno odczuto ten wypadek albo tra-
cgc dane, albo majac problem z dostepnosciag serwisow”. @

NASZE REKOMENDACJE

Proponujemy kilka rekomendacji, ktére pomoga w dokonaniu oceny rozwigzan poczty elektronicznej,

z ktorych korzystacie. Oto one:

e Stanowczo odradzamy korzystanie z popu-
larnych publicznie dostepnych ustug, serwo-
wanych za sprawa znanych lub mniej znanych
serwisow hostingowych. Unikajcie rowniez pu-
blicznie dostepnych paneli zarzadzania i braku
mozliwosci zabezpieczenia tego obszaru (mini-
mum private VPN / MFA). Radzimy podchodzi¢
z duzym dystansem do ustug typu ,tatwych
w konfiguraciji i dostepnych od reki”. O ile takie
produkty moga by¢ optymalne (chociazi tak nie
zawsze) dla matych, czy nawet srednich firm,
o tyle niemal na pewno nie spetniaja parame-
trow ustug, z ktorych powinien korzystac¢ pod-
miot sektora finansowego w Polsce. General-
nie odradzamy korzystanie z takich ustug takze
w pozostatych obszarach (np. hosting strony
wizytowkowej banku),

Ustugi swiadczone przez lokalnych dostawcéw
(lub dostawcow niszowych) niemal na pewno
nhie sg wiasciwie zabezpieczone (w tym takze
utrzymywane),

Jezeli zamierzacie rozpoczac przygode z profe-
sjonalnymi rozwigzaniami typu cloud - przeana-
lizujcie sposoby i mozliwosci zabezpieczenia
ustugi pocztowej, przede wszystkim w kontek-
scie nieuprawnionego dostepu do danych oraz
mozliwosci wdrozenia zawartych w niniejszym
artykule mechanizmow bezpieczenstwa. Pa-
mietajcie — korzystanie z profesjonalnych ustug
tego typu wymaga rowniez specjalistycznej
wiedzy w zakresie zarzadzania nimi , w tym za-
bezpieczenia (w zaleznosci od typu srodowiska:
laaS, PaaS lub SaaS). Domysine plany taryfo-
we moga nie dostarcza¢ wlasciwego poziomu
bezpieczenstwa dla organizacji, jaka jest bank
(zwlaszcza w kontekscie Komunikatu Chmuro-
wego KNF),

Przy korzystaniu z ustug profesjonailnych do-
stawcow zewnetrznych (rozwiazan typu cloud)
zawsze musicie zagwarantowa¢ mechanizmy
szyfrujace dane (w tym mechanizmy do zarzg-
dzania kluczami kryptograficznymi), w taki spo-
sob, aby dane te nie byly dostepne w jakimkol-

o0

wiek stanie dla osob nieupowaznionych, w tym
personelu dostawcow lub poddostawcow tych
ustug,

Unikajcie podejscia opartego na btednej zasa-
dzie, polegajacej na przeniesieniu ustug poczty
elektronicznej do jakiegokolwiek dostawcy ze-
wnetrznego, w celu wytacznie przekazania od-
powiedzialnosci. Profesjonalne ustugi swiad-
czone przez doswiadczone i wyspecjalizowane
podmioty w tym obszarze rowniez wymagaja
wiedzy i doswiadczenia od lokalnych admini-
stratoréw, np. w zakresie parametryzacji i kon-
troli tych ustug,

Pamietajcie, ze charakterystyka serwerow
pocztowych umozliwia zazwyczaj dostep do
korespondencji osobom postronnym 2z tak
zwanego poziomu serwera. Sprawdzcie, czy
dostawca ustugi gwarantuje wam bezpieczny
I catkowicie zarzadzalny sposob szyfrowania
wszystkich danych. Niemal na pewno lokalny
dostawca oraz poczta na znanych serwisach
hostingowych umozliwia dostep do takich da-
nych, a klient (bank) nie ma czesto mozliwo-
sci analizy sladu audytowego w tym zakresie.
Stwierdzenie, ze korzystanie z takich ustug nie-
mal na pewno daje mozliwos¢ osobom postron-
nym dostep do waszej korespondenciji jest jak
najbardziej w tym miejscu prawdziwe (!),
Wdrazajcie bezpieczny TLS dla poczty przycho-
dzacej, wychodzacej (smtp - start tls) i dostar-
czanej lokalnie uzytkownikowi (np. pop/imap).
Zapewnijcie przy tym certyfikat podpisany
przez zaufany urzad (CA),

Jezeli wasze rozwigzanie poczty nie wspiera
automatycznego szyfrowania korespondencii
e-mail (np. przy identyfikacji okreslonego tek-
stu w tresci wiadomosci lub typu zatacznika),
zapewnijcie wlasciwe zasady w swoim syste-
mie bezpieczenstwa, zwigzane z wysylaniem
korespondencji e-mail zawierajacej chronio-
ne dane (np. zaszyfrowane AES-256 zataczni-
ki z hastem udostepnianym osobnym kanatem
komunikaciji),

(1)
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e Wykonujcie regularnie niezalezne badanie au-
dytowe i testy penetracyjne; zarzadzajcie po-
datnosciami,

e Zwracajcie uwage na zapisy w umowie, zwiasz-
cza na kontekst podziatu odpowiedzialnosci
pomiedzy stronami oraz sytuacje, w ktérych
dostawca ustugi moze uzyskac¢ dostep do da-
nych (tutaj powinna zapali¢ sie co najmniej po-
maranczowa lampka ostrzegawcza - naszym
zdaniem, dostawca ustugi tego typu nie powi-
nien nigdy uzyskac takiego dostepu!),

e Zwroccie uwage, gdzie geograficznie przetwa-
rzane sa wasze dane i przez jakie podmioty
(pomijajac kwestie ograniczen regulacyjnych,
na pewno watpliwosci powinna budzi¢ liczba
poddostawcow oraz towarzyszacy czesto brak
wystarczajacych informacji o nich w ofercie i/
lub umowie),

e Jezeli utrzymujecie samodzielnie i we wilasnej
infrastrukturze (lub w typowej kolokaciji) roz-
wiagzania poczty elektronicznej, to dobrze. Nie
jest to proste zadanie, ale jak najbardziej moz-
liwe do zarzadzenia - pamietajcie o dokumen-
tach RFC, ktore w sposob wyczerpujacy opi-
suja zasady dziatania protokotéw dostarczania
| odbierania poczty oraz takze traktuja profe-
sjonalnie kwestie bezpieczenstwa. Upewnijcie
sie¢ jednak, czy skonfigurowaliscie wszystko
prawidiowo. Jestesmy przekonani, ze serwery
poczty elektronicznej moga by¢ zabezpieczo-
ne w podstawowym stopniu, rowniez przy wy-
korzystaniu komponentow typu Open Source
(zwlaszcza dla typowego serwera smtp). Wie-
my jednak, ze Open Source czesto nie dostar-
cza wszystkich funkcjonalnosci, ktore chociaz-
by sa obecnhe w rozwigzaniach komercyjnych,
oferowanych przez znanych i1 sprawdzonych
producentow (takze w obszarze cybersecuri-
ty). W tych produktach zawarte sa sprawdzone
| cenne wartosci, takie, jak: know-how dostaw-
cy, czy elementy cyber threat intel.Warto dota-
czyc do zadan audytowych rowniez element ba-
dania takich obszaréw, jak konfiguracja, w tym
hardening srodowiska poczty. Niech badanie
to przeprowadzi profesjonalny podmiot, maja-
cy udokumentowana wiedze i bogate doswiad-
czenie w tym obszarze,

Integralna czescia systemu poczty jest zazwy-
czaj interfejs WWW - webmail oraz panel lub
panele administracyjne. Nie nalezy o nich za-
pominac podczas identyfikacji i analizy podat-
nosci i luk bezpieczenstwa oraz konfiguraciji
(w tym wdrazaniu zasad hardeningu). Jezeli
korzystacie z rozwigzan zewnetrznych dostaw-
cOw, upewnijcie sie, jaka technologie uzywaja.
Czotowi (na rynku miedzynarodowym) dostaw-
cy rozwigzan typu cloud zazwyczaj stosunko-
wo szybko reaguja na zidentyfikowane w swo-
ich produktach/ ustugach btedy i podatnosci
(zwtaszcza w srodowiskach typu PaaS oraz
Saa$S). Nie kazdy dostawca jednak reaguje sto-
sunkowo szybko na zagrozenia. Zdarzaja sie
sytuacje, gdzie publiczni dostawcy ustug pocz-
ty elektronicznej utrzymuja produkty, ktore nie
otrzymaty jeszcze najnowszych wersiji i/lub po-
prawek bezpieczenstwa,

¢ Dobrym pomystem jest odseparowanie rozwia-
zan rozsytajacych korespondencje masowa od
serwerow poczty obstugujacych uzytkownikow
(pracownikow banku),

Sprawdzajcie regularnie reputacje swoich ser-
werow pocztowych za pomoca zewnetrznych
serwisow,

Testujcie regularnie plany ciagtosci dziata-
nia i procedury odtworzeniowe, sprawdzajcie
odpornos¢ srodowiska na awarie. Pamietaj-
cie, ze backup danych (oraz ich archiwizacja
np. na potrzeby materiatu dowodowego) jest
wazny i powinien co do zasady byc¢ przecho-
wywany fizycznie w innej lokalizacji, niz sro-
dowisko produkcyjne. Odtworzenie Srodo-
wiska na produkciji to tylko potowa sukcesu.
Odtworzenie srodowiska z danymi uzytkow-
nikbw w rozsadnym i zaakceptowanym cza-
sie jest wyzwaniem,

Bezpieczenstwo generuje koszty — niestety to
prawda. Dawno przestaliSmy wierzy¢ w roz-
wigzania darmowe (w tym ,superpromocje”)
oferowane przez zewnetrznych dostawcow.
Zawsze podchodzcie z ograniczonym zaufa-
niem do tego typu produktow. Pamietajcie jed-
nak, ze koszty te sa zasadne, jezeli zestawicie
je z potencjalnymi stratami, jakie moga wysta-
pi¢ w przypadku incydentu,

Nie zapominajcie o zasadach dla uzytkowni-
kow. Warto jest regularnie przekazywac wie-
dze pracownikom na temat aktualnych zagro-
zen, zwtaszcza czym jest spoofing i phishing.
Wszystkie nietypowe prosby zawarte w kore-
spondenciji e-mail powinny by¢ zgtaszane in-
nym kanatem komunikacji do przetozonych. Do
dobrej praktyki zalicza sie takze zasada ogra-
niczonego zaufania i nie klikania bez analizy
wiadomosci i jej tresci w kazdy dostepny link,
czy zatacznik. Jezeli nie macie pewnosci, co do
autentycznosci korespondencji — zweryfikujcie
ja niezaleznym kanatem komunikaciji,

Dostepnosc¢ systemu poczty jest istotna z punk-
tu widzenia ciggtosci dziatania catej organizaciji,
jaka jest bank. Natomiast kompromitacja tego
srodowiska (np. wyciek danych uzytkowni-
kow) moze dodatkowo wygenerowac negatyw-
ne skutki wizerunkowe nie tylko dla waszego
banku, ale takze catego Zrzeszenia SGB. Dbaj-
my o to, by nasze rozwigzania informatyczne,
zwlaszcza te dostepne z publicznej sieci Inter-
net byly zabezpieczone na wysokim poziomie
(kontrolujmy ten poziom regularnie),

Jezeli nie jestescie pewni, jakie rozwigzanie
sprosta waszym oczekiwaniom, a zarazem
zaoferuje witasciwy poziom bezpieczenstwa,
zapraszamy do skorzystania z ustugi swiad-
czonej przez SGB-Bank w zakresie poczty
elektronicznej. W tym obszarze ciagle pra-
cujiemy nad zapewnieniem definiowanego
przez nas (coraz bardziej restrykcyjnie) po-
ziomu bezpieczenstwa i stawiamy ambitne
wyzwania! Ponadto macie gwarancje, ze ko-
munikacja pomiedzy bankami spotdzielczymi
korzystajacymi z tego rozwigzania jest bez-
pieczna (dane nie opuszczaja naszych syste-
mow w Zrzeszeniu!).

(1)
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Bezptatna infolinia 24/7: Aplikacja mobilna SGB Mobile dostepna jest w SGB-Banku S.A. oraz w wybranych bankach spétdzielczych SGB.
Szczegoty oferty, w tym informacje o optatach i prowizjach za korzystanie z produktow i ustug w ramach aplikacji mobilneg;j,
800 888 888 wymagania techniczne, regulamin korzystania z aplikacji mobilnej SGB Mobile, przewodnik po aplikacji SGB mobile (w tym
i opis dostepnych funkcjonalnosci) oraz lista bankéw spotdzielczych SGB oferujgcych mozliwose korzystania z aplikacii
WWWSprl/ sgbmoblle mobilnej dostepne sg na stronie www.sgb.pl/sgbmobile
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